CONSILIUL MUNICIPAL CHISINAU
PRIMAR GENERAL AL MUNICIPIULUI CHISINAU .
DIRECTIA GENERALA ASISTENTA MEDICALA SI SOCIALA

ORDIN
nr. 402-b din 25 octombrie 2024

Cu privire la aprobarea Politicii de securitate privind protectia datelor cu
caracter personal din cadrul Directiei generale asistentd medicala si sociala

In conformitate cu prevederile Legii nr.133/2011 privind protectia datelor cu
caracter personal, Cerintelor fatd de asigurarea securitdtii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotardrea Guvernului nr.1123/2010, in temeiul pct.
12.4, 13.2 si 13.6 al Regulamentului de organizare si functionare a Directiei
generale asistentd medicald si sociald, aprobat prin Decizia Consiliului municipal
Chisinau nr. 10/11 din 29.10.2021, dispozitiei Prlmarulul General nr. 1094-dc din
02.08.2024, ORDON:

1. Se aproba Politica de securitate privind protectia datelor cu caracter
personal din cadrul Directiei generale asistentd medicald si socialg,
conform anexei.

2. Se pune in responsabilitatea titularilor functiilor de sefi ai subdiviziunilor
structurale, conducatori ai institutiilor subordonate Directiei generale
asistentd medicala si sociald, de a informa angajatii din subordine despre
prevederile prezentului ordin.

3. Persoanele imputernicite de catre Directia generald asistentd medicald si
sociala care detin si prelucreaza datele cu caracter personal in cadrul
sistemelor informationale gestionate, precum si utilizatorii cu drept de
acces la sistemele informationale de date cu caracter personal, vor asigura
implementarea prevederilor prezentei Politici de securitate.

4. Se abrogd ordinul nr. 91-b din 16.04.2021 “Cu privire la aprobarea Politicii
de Securitate privind protectia datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor de evidentd din cadrul Directiei generale
asistenta sociald si sdndatate”.

5. Controlul indeplinirii prevederilor prezentului ordin mi-1 asum.

Sef adjunct Directie . Vladimir BOLOCAN

str. Bucuresti nrf 35, MD-2001, municipiul Chisinau, Republica Moldova,
Tel. (022) 228 084; www.dgams.md; e-mail: anticamera@dgams.md



Anexanr. 1
}/a ordjinul DGAMS
nr din25. 40. 2024

POLITICA
de securitate a datelor cu caracter personal
in cadrul Directiei generale asistentd medicala si sociala

I. Introducere

La prelucrarea datelor cu caracter personal in cadrul Directiei generale
asistentd medicald si sociald (in continuare — DGAMS) sunt aplicate principiile
prevazute de actele internationale - Declaratia universald a drepturilor omului,
Conventia pentru apdrarea drepturilor omului §i a libertatilor fundamentale,
Conventia nr. 108 a Consiliului Europei, Protocolul de amendare a Conventiei
pentru protejarea persoanelor fatd de prelucrarea automatizatd a datelor cu
caracter personal, Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27.04.2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal i privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul_general privind protectia
datelor), precum si a celor nationale — Constitutia Republicii Moldova; Legea nr.
133 din 08.07.2011 privind protectia datelor cu caracter personal; Legea nr. 148
din 09.06.2023 privind accesul la informatiile de interes public, Cerintele fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea
Guvernului nr. 1123 din 14 decembrie 2010, Decizia Consiliului municipal
Chisinau nr. 10/11 din 29.10.2021, precum si alte acte legislative/normative
atribuite.

Politica de securitate a datelor cu caracter personal (in continuare - Politicé)
este aprobatid de catre sef adjunct DGAMS dI Vladimir BOLOCAN, care
actioneazi in baza dispozitiei Primarului General nr. 1094-dc din 02.08.2024, in
scopul conformarii entitatii publice cu prevederile actelor normative mentionate
supra.

I1. Notiuni principale
In prezenta Politicd, expresiile utilizate au urmitoarele semnificatii:
politica de securitate a datelor cu caracter personal — document, elaborat de

citre detinatorul de date cu caracter personal, care oferd o descriere expresd a
masurilor de confidentialitate si securitatea prelucrdrii datelor cu caracter
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personal, tindndu-se cont de potentialele pericole pentru datele cu caracter
personal prelucrate si riscurile reale la care sunt expuse acestea;

date cu caracter personal — orice informatie referitoare la o persoand fizicd
identificatd sau identificabild (subiect al datelor cu caracter personal). Persoana
identificabila este persoana care poate fi identificatd, direct sau indirect, prin
referire la un numar de identificare sau la unul ori mai multe elemente specifice
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
categorii speciale de date cu caracter personal — datele care dezviluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociald, datele privind starea de sé@ndtate, viata sexuald, precum si
cele referitoare la condamnarile penale, mésurile procesuale de constringere sau
sanctiunile contraventionale;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de
operatiuni care se efectueazad asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt
mod, alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

sistem de evidentd a datelor cu caracter personal — orice serie structuratd de date
cu caracter personal accesibile conform unor criterii specifice, fie cd este
centralizata, descentralizatd ori repartizatd dupd criterii functionale sau
geografice;

operator — persoana fizicd sau persoana juridicd de drept public sau de drept
privat, inclusiv autoritatea publicd, orice altd institutie ori organizatie care, in
mod individual sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal prevazute in mod expres de legislatia in
vigoare;

persoand imputernicitd de cdtre operator — persoana fizicd sau persoana juridica
de drept public ori de drept privat, inclusiv autoritatea publica si subdiviziunile ei
teritoriale, care prelucreaza date cu caracter personal in numele §i pe seama
operatorului, pe baza instructiunilor primite de la operator;

tert - persoand fizica sau persoana juridicd de drept public ori de drept privat, alta
decat subiectul datelor cu caracter personal, decdt operatorul ori persoana
imputernicita de cdtre operator si decat persoana care sub autoritatea directd a
operatorului sau a persoanei imputernicite este autorizatd sd prelucreze date cu
caracter personal;

destinatar — orice persoana fizica sau persoand juridicd de drept public ori de
drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, cdreia ii
sunt dezvaluite date cu caracter personal, indiferent dacd este sau nu tert. Nu sunt
considerate destinatari organele din domeniul apardrii nationale, securitafii
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statului si ordinii publice, organele de urmaérire penald si instantele judecétoresti
carora li se comunica date cu caracter personal in cadrul exercitdrii competentelor
stabilite de lege;

consimtamintul subiectului datelor cu caracter personal — manifestare de vointa
liberd, specificd, informata si lipsitd de ambiguitate a subiectului de date prin care
acesta acceptd, printr-o declaratie sau printr-o actiune fard echivoc, ca datele cu
caracter personal care il privesc sa fie prelucrate;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit
detaliile privind circumstantele personale sau materiale s& nu mai permitd
atribuirea acestora unei persoane fizice identificate sau identificabile ori sd
permitd atribuirea doar 1n conditiile unei investigafii care necesitd cheltuieli
disproportionate de timp, mijloace si fortd de munc;

creare de profiluri — forma de prelucrare automata a datelor cu caracter personal,
care constd in utilizarea datelor cu caracter personal pentru a evalua anumite
aspecte referitoare la o persoand fizica, in special pentru a analiza sau a stabili
aspecte privind performanta la locul de muncé, situatia economicd, s@ndtatea,
preferintele, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana respectiva si deplasdrile acesteia;

autentificare - verificarea identificatorului atribuit subiectului de acces,
confirmarea autenticitatii; ‘

control de securitate - actiuni intreprinse de cdtre detindtorii de date cu caracter
personal in vederea asigurarii nivelului adecvat de securitate a datelor cu caracter
personal prelucrate in cadrul sistemelor informationale si/sau registrelor tinute;
fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru
o perioada de timp limitat pind la initierea Indeplinirii sarcinilor pentru care au
fost desemnate;

identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;
integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care
confine date cu caracter personal, protectia ei de distrugere si modificare
neautorizata; '

mijloace de protectie criptograficd a informatiei care contine date cu caracter
personal - mijloace tehnice, de program si tehnico-aplicative, sisteme §i
complexe de sisteme ce realizeaza algoritmi de conversie criptograficd a
informatiei care contine date cu caracter personal, destinate sd asigure integritatea
si confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicatii;

nivel de protectie - nivel de securitate proportional riscului pe care il comporta
prelucrarea fatd de datele cu caracter personal respective, precum si fatd de
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drepturile si libertatile persoanelor, elaborat si actualizat corespunzitor nivelului
dezvoltirii tehnologice si costurilor implementrii acestor masuri (N-1 sau N-2);
perimetru de securitate — zona care reprezintd in sine o barierd de trecere
asiguratd cu mijloace de control fizic si/sau tehnic al accesului;

persoana responsabild de politica de securitate a datelor cu caracter personal
— persoana responsabild de functionarea corespunzitoare a sistemului complex
de protectie a informatiei care contine date cu caracter personal, precum si de
elaborarea, implementarea si monitorizarea respectdrii prevederilor politicii de
securitate a detindtorului de date cu caracter personal;

protectia informatiei contra actiunilor neintentionate — ansamblu de masuri
orientate spre prevenirea actiunilor neintentionate, provocate de erorile
utilizatorului, defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte
cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la
pierderea, distrugerea acesteia sau la defectarea suportului material al informatiei
care contine date cu caracter personal;

purtdtor de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau
alt suport al informatiei, pe care se creeazd, se fixeazd, se transmite, se
receptioneazd, se pastreaza sau, in alt mod, se utilizeazd documentul si care
permite reproducerea acestuia;

restaurarea datelor - procedurile cu privire la reconstituirea/prestabilirea datelor
cu caracter personal in starea in care se aflau pind la momentul pierderii sau
distrugerii acestora;

tehnologie informationald (TI) - totalitatea metodelor, procedeelor i mijloacelor
de prelucrare si transmitere a informatiei care contine date cu caracter personal si
regulile de aplicare a acesteia;

utilizator — persoana care actioneazd sub autoritatea detindtorului de date cu
caracter personal, cu drept recunoscut de acces la sistemele informationale de
date cu caracter personal;

sesiune de lucru — perioada care dureaza din momentul pornirii calculatorului si
aplicatiei de utilizare a resursei informationale sau din momentul pornirii resursei
informationale si pina la momentul opririi acestora;

sistem informational de date cu caracter personal - totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinata
pastrarii, prelucrarii si furnizarii de informatie care confine date cu caracter
personal;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal;
administrator — subdiviziunea responsabild de gestionarea si operarea resurselor
informationale ale sistemelor de evidenta a datelor cu caracter personal.
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I11. Dispozitii generale

Politica reglementeazd prelucrarea datelor cu caracter personal de catre
subdiviziunile structurale ale DGAMS, stabileste rapoartele juridice care apar in
procesul de prelucrare a datelor cu caracter personal, inclusiv celor care constituie
categorii speciale de date cu caracter personal, care fac parte dintr-un sistem de
evidentd sau care urmeazd a fi incluse intr-un asemenea sistem, efectuatd in
totalitate sau in parte prin mijloace automatizate, precum si prin alte mijloace
decit cele automatizate.

Reglementirile reprezintd un set minim pentru entitate si angajatii sai, care
urmeaza si respecte strict prevederile Politicii si regulile interne ale DGAMS
privind protectia datelor cu caracter personal si sistemelor informationale.

Securitatea reprezinti o componentd esentiald a deruldrii optime a
proceselor, inclusiv cele bazate pe TI. Aceasta cuprinde cerinfe, mésuri si
proceduri tehnice aplicate pentru asigurarea protectiei tuturor informatiilor
detinute, inclusiv datele cu caracter personal, sistemelor si proceselor TI
impotriva influentelor naturale, erorilor umane si tehnice, precum si impotriva
actiunilor deliberate care pot provoca pagube materiale, respectiv imateriale, sau
care pot duce la incalcari ale legislatiei. -y

Avand in vedere ca siguranta TI nu poate fi garantatd exclusiv cu ajutorul
unor sisteme tehnice, prezenta Politicd vizeaza, de asemenea, aspecte de ordin
organizatorico-juridic si de altd natura.

Reiesind din specificul activitatii, in calitate de operator, DGAMS stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute in
mod expres de legislaia in vigoare, precum si masurile/metodele necesare in
vederea asigurarii nivelului adecvat de securitate la prelucrarea datelor cu
caracter personal in cadrul sistemelor informationale gestionate.

Calitatea de persoane imputernicite de citre operator au subdiviziunile
structurale si institutiile subordonate DGAMS, care prelucreazd date cu caracter
personal in numele si pe seama operatorului, pe baza instructiunilor primite de la
operator.

IV. Miisurile de protectie a datelor cu caracter personal

Masurile de protectie a datelor cu caracter personal reprezintd o parte
componenti a lucrarilor de creare, dezvoltare si exploatare a sistemului
informational de date cu caracter personal si vor fi efectuate neintrerupt de catre
detinatorii de date cu caracter personal din cadrul DGAMS si institutiilor
subordonate acesteia.
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Protectia datelor cu caracter personal in sistemele informationale de date cu
caracter personal in cadrul DGAMS este asiguratd printr-un complex de masuri
tehnice $i organizatorice de preintimpinare a prelucrdrii ilicite a datelor cu
caracter personal.

Masurile de protectie a datelor cu caracter personal se infaptuiesc tinindu-se
cont de necesitatea asigurarii confidentialitétii acestor masuri.

Protectiei sint supuse toate resursele informationale ale detinatorilor de date
cu caracter personal gestionate, care contin date cu caracter personal, inclusiv:

- suporturi magnetice, optice, laser sau alte suporturi ale informatiei
electronice, masive informationale si baze de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de
gestionare a bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv
mijloacele de confectionare si multiplicare a documentelor si alte mijloace
tehnice de prelucrare a informatiei.

Protectia datelor cu caracter personal in sistemele informationale de date cu
caracter personal este asiguratd in scopul:

- preintAmpindrii scurgerii informatiei care confine date cu caracter

personal prin metoda excluderii accesului neautorizat la aceasta;

- preintdmpinarii distrugerii, modificarii, copierii, blocarii neautorizate a
datelor cu caracter personal in retelele telecomunicationale si resursele
informationale;

- asigurdrii caracterului complet, integru, veridic al datelor cu caracter
personal in retelele telecomunicationale si resurselor informationale;

- pastrarii posibilitatilor de gestionare a procesului de prelucrare si péstrare
a datelor cu caracter personal.

V. Metodele de protectie datelor cu caracter personal

Protectia datelor cu caracter personal prelucrate in sistemele informationale

se efectueaza prin urmatoarele metode:

- preintdmpinarea conexiunilor neautorizate la retelele telecomunicationale
si interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter
personal transmise prin aceste retele;

- excluderea accesului neautorizat la datele cu caracter personal prelucrate;

- preintimpinarea actiunilor speciale tehnice si de program, -care
conditioneaza distrugerea, modificarea datelor cu caracter personal sau
defectiuni in lucrul complexului tehnic si de program;

- preintimpinarea actiunilor intentionate si/sau  neintentionate a
utilizatorilor interni gi/sau externi, precum si a altor membri ai
operatorului/persoanelor Imputernicite de cdtre operator, care
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conditioneaza distrugerea, modificarea datelor cu caracter personal sau
defectiuni in lucrul complexului tehnic si de program;

- preintimpinarea scurgerii de informatii care contin date cu caracter
personal, transmise prin canalele de legaturd, prin folosirea metodelor de
cifrare a acestei informatii, precum si utilizarea dupd posibilitate a
canalelor VPN, (Mcloud sau Mpass);

- preintimpinarea accesului neautorizat la informatiile care contin date cu
caracter personal, si circuld sau se pastreazd in mijloace tehnice, prin
folosirea mijloacelor de speciale tehnice si de program, cifrarii acestor
informatii, inclusiv prin masurile organizationale si de regim;

- preintimpinarea distrugerii, modificarii datelor cu caracter personal sau
defectiunilor in functionarea soft-ului destinat prelucrarii datelor cu
caracter personal este asiguratd prin metoda folosirii mijloacelor de
protectie speciale tehnice si de program, inclusiv a programelor
licentiate, programelor antivirus, organizarii sistemului de control al
securitdtii soft-ului si efectuarea periodicd a copiilor de sigurana,
STISC;

- stabilirea exacta a ordinii de acces la informatia care contine date cu
caracter personal, prelucrate in cadrul sistemelor informationale si de
evidenta de cétre utilizatori.

VI. Procedurile organizationale si tehnice necesare procesului de
management al securititii datelor cu caracter personal

Sectiunea 1. Securitatea mediului fizic si a tehnologiilor informationale

folosite in procesul prelucrdrii datelor cu caracter personal

Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele
informationale de date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesard si doar in timpul orelor de program,
conform listei corespunzatoare.

Conducitorul DGAMS elaboreaza si aproba listele de acces, care se
revizuiesc nu mai rar decit o datd in lund.

Administrarea si monitorizarea accesului fizic se efectueaza in toate punctele
de acces la sistemele informationale de date cu caracter personal, inclusiv se
reactioneazi la Incélcarea regimului de acces.

fnainte de acordarea accesului fizic la sistemele informationale de date cu
caracter personal se verificad competentele de acces.

In procesul monitorizarii, se utilizeazd mijloace automatizate (camere video,
semnalizare etc.) care asigurd identificarea cazurilor de acces neautorizat si
intreprinderea actiunilor de ingradire a accesului.
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Perimetrul de securitate se determina in functie de amplasare si cdile de acces
in spatiile In care se prelucreazd/stocheaza date cu caracter personal.

Perimetrul cladirii sau incaperilor in care sint amplasate mijloacele de
prelucrare a datelor cu caracter personal trebuie sa fie integru din punct de vedere
fizic. Peretii exteriori ai incaperilor sint rezistenti, intrarile sunt echipate cu lacate
si semnalizare.

In cazul amplasarii incdperilor la parter si/sau la ultimul etaj al cladirii,
precum si in cazul existentei balcoanelor, scarilor antiincendiare, la ferestrele
incaperilor respective se instaleaza gratii.

Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu
acces limitat pentru persoane straine.

Usile si ferestrele se incuie in cazul in care 1n incapere lipsesc angajatii.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal trebuie sa
corespunda necesitatii asigurarii securitatii acestora contra accesului nesanctionat,
furturilor, incendiilor, inundatiilor si altor posibile riscuri.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in
perimetrul de securitate este admisd doar in cazul prezenfei unei permisiuni
speciale a conducerii DGAMS, iar accesul in perimetrul de securitate a
cladirii/incaperii unde se prelucreazd/stocheazd date cu caracter personal cu
utilaje foto/video neautorizate este interzis.

Purtatorii de informatii si mijloace de prelucrare a datelor cu caracter personal
scoase din incdperile aflate in perimetrul de securitate nu trebuie ldsate fard
supraveghere.

Controlul accesului fizic al vizitatorilor in incé@perile unde sunt amplasate
sistemele informationale de date cu caracter personal trebuie sd fie asigurat de
citre detinatorii si utilizatorii acestor date.

Securitatea echipamentului electric utilizat pentru mentinerea functionalitatii
sistemelor informationale de date cu caracter personal si a cablurilor electrice
contra deteriordrilor si conectdrilor nesanctionate, prin instalarea acestora in
locuri speciale, conform cerintelor tehnice.

In cazul aparitiei situatiilor exceptionale, de avarie sau de forta majora,
trebuie  asiguratd posibilitatea deconectdrii  electricitatii la  sistemele
informationale de date cu caracter personal, inclusiv posibilitatea deconectarii
oricarui component TI.

Totodats, trebuie prevazute surse autonome de alimentare cu energie electricd
de scurtd duratd, care sunt folosite pentru terminarea corectd a sesiunii de lucru a
sistemului (componentului) in cazul deconectarii de la sursa principald de
alimentare cu energie electrica.
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Cablurile de retea, prin care se efectueazd operatiuni de prelucrare a datelor
cu caracter personal, trebuie protejate contra conectarilor nesanctionate sau
deteriorarilor.

Cablurile de tensiune trebuie separate de cele comunicationale, pentru a
exclude bruiajul.

in scopul verificarii cazurilor de conectare neautorizatd la cablurile de retea,
se efectueaza controale periodice (nu mai rar decit odatd in lund).

Se previd si se instaleaza mijloacele de asigurare a securitatii antiincendiare a
sediilor/oficiilor/birourilor unde sunt amplasate sistemele informationale de date
cu caracter personal si mijloacele de prelucrare a datelor cu caracter personal.

Este exercitat controlul si evidenta instaldrii si scoaterii mijloacelor de
program, mijloacelor tehnice si celor tehnice de program, utilizate in cadrul
sistemelor informationale de date cu caracter personal.

Informatiile, care contin date cu caracter personal si care se contin pe
purtitorii de informatii, se distrug fizic sau se transcriu si se nimicesc prin metode
sigure, evitindu-se folosirea functiilor standarde de nimicire.

Mcsurile generale de administrare a securitdtii informationale:

fn cazul neutilizarii temporare a purtitorilor de informatie pe suport de hirtie
sau electronici (digitali) care contin date cu caracter personal, acestia se pastreaza
in safeuri sau dulapuri care se incuie.

Computerele, terminalele de acces si imprimantele sént deconectate la
terminarea sesiunilor de lucru.

Este asiguratd securitatea punctelor de primire/expediere a corespondentei,
precum si securitatea contra accesului neautorizat la aparatele fax si de copiere.

Este administrat accesul fizic la mijloacele de reprezentare a informatiei care
contine date cu caracter personal, in scopul impiedicdrii vizualizarii acesteia de
cdtre persoane neautorizate.

Mijloacele de prelucrare a datelor cu caracter personal, informatia care
contine date cu caracter personal sau soft-urile destinate prelucrérii datelor cu
caracter personal sint scoase din perimetrul de securitate doar in temeiul unei
permisiuni scrise a conducerii DGAMS.

Toate programele utilizate in cadrul sistemului informational respectd
conditiile de licentiere.

Este interzisa instalarea programelor de tip shareware sau freeware, precum si
oricare alte programe, fara aprobarea administratorului sistemului informatic.

Scoaterea si introducerea mijloacelor de prelucrare a datelor cu caracter
personal din/in perimetrul de securitate se inregistreaza.
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Sectiunea 2. Identificarea si autentificarea utilizatorilor

Este efectuata identificarea si autentificarea utilizatorilor —sistemelor
informationale de date cu caracter personal i a proceselor executate in numele
acestor utilizatori.

in cazul in care contractul de munca/raporturile de serviciu ale utilizatorului
au fost incetate, suspendate sau modificate si noile sarcini nu necesitd accesul la
date cu caracter personal, ori drepturile de acces ale utilizatorului au fost
modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii unei
fapte prejudiciabile, a absentat o perioada indelungata, codurile de identificare si
autentificare se revoca sau se suspenda de cétre administratorul TI.

Este asigurati posibilitatea identificarii si autentificarii echipamentului
folosit in operatiunile de prelucrare a datelor cu caracter personal.

Administrarea identificatorilor utilizatorilor include:

a) identificarea univoca a fiecarui utilizator;

b) verificarea autenticitatii fiecarui utilizator.

DGAMS determina procedurile administrative, care reglementeaza procesul
distribuirii §i ridicarii mijloacelor de autentificare a utilizatorilor, inclusiv
actiunile in cazul pierderii/compromiterii sau defectiunii acestora.

Sunt respectate regulile de asigurare a securitaii informationale in cazul
alegerii si folosirii parolelor, care includ:

a) pastrarea confidentialitatii parolelor;

b) interzicerea inscrierii parolelor pe suport de hértie, in cazul in care
nu se asigurd securitatea pastrarii acestuia;

c) modificarea parolelor de fiecare datd cdnd sant prezente indiciile
eventualei compromiteri a sistemului sau parole;

d) alegerea parolelor calitative cu o mérime de minimum 8§ simboluri,

care nu sint legate de informatia cu caracter personal a utilizatorului, nu contin
simboluri identice consecutive si nu sint compuse integral din grupuri de cifre sau
litere:

e) modificarea parolelor peste intervale de maximum 3 luni;

f) dezactivarea procesuhii automatizat de finregistrare (cu folosirea
parolelor salvate).

Se folosesc identificatoare individuale pentru fiecare utilizator §i parole
individuale ale acestora pentru asugurarea posibilitatii de stabilire a
responsabilitatii.

Este asiguratd posibilitatea utilizatorilor de a alege si schimba parolele
individuale, inclusiv de activare a procedurii de evidenta a introducerilor gresite
ale acestora.

Se asigura blocarea accesului dupd trei tentative gresite de autentificare.

La momentul introducerii, parolele nu se reflectd in clar pe monitor.
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Parolele se pastreaza in forma cifratd, utilizindu-se algoritmul criptografic
unilateral (functia hash).

Sectiunea 3. Administrarea accesului utilizatorilor

Este efectuatd administrarea conturilor de acces a utilizatorilor care
prelucreaza date cu caracter personal, inclusiv crearea, activarea, modificarea,
revizuirea, dezactivarea §i stergerea acestora, pentru ce sunt folosite mijloace
automatizate de suport.

Sunt dezactivate automat, dupd o perioadd de maximum trei luni, conturile
de acces ale utilizatorilor neactivi, care prelucreaza date cu caracter personal.

Accesul la sistemele informationale de date cu caracter personal este
autorizat in conformitate cu politica de administrare a accesului stabilitd de
DGAMS 1n calitate de detindtorul de date cu caracter personal.

Drepturile de acces ale utilizatorilor la sistemele informationale de date cu
caracter personal sint revizuite cu regularitate pentru asigurarea faptului ¢d nu au
fost acordate drepturi de acces neautorizate (maximum peste fiecare 6 luni) si
dupi oricare schimbare de statut al utilizatorului.

In calitate de detindtorul de date cu caracter personal, DGAMS autorizeaza
realizarea fluxurilor informationale in procesul transmiterii acestora in interiorul
si in afara sistemelor informationale de date cu caracter personal.

Utilizatorii sistemelor informationale de date cu caracter personal se
investesc doar cu acele drepturi/competente, care sint necesare pentru realizarea
de catre ei a obiectivelor stabilite acestora.

Inainte de acordarea accesului in sistem, utilizatorii sint informati despre
faptul ca folosirea sistemelor informationale de date cu caracter personal este
controlatd si ci folosirea neautorizata a acestora se urmareste in conformitate cu
legislatia in vigoare.

Sesiunea de lucru in sistemul informational, destinat prelucrérii datelor cu
caracter personal, se blocheazd (la solicitarea utilizatorului sau automat, dupa
maximum 15 minute de perioada inactivd a utilizatorului), fapt care face
imposibil accesul de mai departe pind in momentul cind utilizatorul nu
deblocheaza sesiunea de lucru prin metoda trecerii repetate a procedurilor de
identificare si autentificare.

Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea
evaludrii corectitudinii si conformdrii operatiunilor si actiunilor efectuate prin
intermediul sistemelor informationale de date cu caracter personal.

Informatia care urmeaza a fi dezvaluitd si care confine date cu caracter
personal, se marcheazd, indicindu-se prescriptii pentru prelucrarea ulterioard si
rapindirea acesteia indicindu-se numarul de identificare unic al detindtorului de
date cu caracter personal (DGAMS).
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Toate metodele de acces de la distanti la sistemele informationale de date cu
caracter personal sunt securizate, precum si sint documentate, supuse
monitorizarii si controlului.

Fiecare metoda de acces de la distant la sistemele informationale de date cu
caracter personal este autorizatd de persoanele responsabile ale DGAMS si
permisd doar utilizatorilor, cdrora aceasta le este necesar pentru indeplinirea
obiectivelor stabilite.

Accesul fari fir la sistemele informationale de date cu caracter personal este
limitat si reglementat, totodatd documentat, supus monitorizarii si controlului
permanent.

Accesul fari fir la sistemele informationale de date cu caracter personal este
permis doar in cazul utilizarii mijloacelor criptografice de protectie a informatiei.

Folosirea tehnologiilor fira fir se autorizeaza de persoanele responsabile ale
DGAMS.

Accesul la sistemele informationale de date cu caracter personal cu folosirea
echipamentului portativ si mobil se documenteaza, este monitorizat si controlat.

Folosirea echipamentului portativ si mobil este autorizata de persoanele
responsabile ale DGAMS.

Sectiunea 4. Protectia sistemelor informa!ion?zle si comunicatiilor in care
sunt prelucrate date cu caracter personal

Este asigurati separarea posibilitdtilor functionale ale utilizatorului de
posibilitatile functionale de gestionare a sistemelor informationale de date cu
caracter personal.

Este asigurata izolarea functiilor de securitate de functiile care nu se atribuie
la securitatea sistemelor informationale de date cu caracter personal.

Sunt preintimpinate tentativele dezviluirii neautorizate sau neintentionate a
informatiei restante care contine date cu caracter personal, prin intermediul
resurselor informationale general accesibile.

Se efectueazd monitorizarea permanentd si controlul comunicatiilor la
perimetrul exterior al sistemelor informationale de date cu caracter personal,
inclusiv la cele mai importante puncte de contact in interiorul perimetrului
acestor sisteme.

Este asiguratd imposibilitatea accesului din exterior a utilizatorilor la reteaua
interna in care se prelucreaza date cu caracter personal.

Se asigurd integritatea si confidentialitatea datelor cu caracter personal
transmise, utilizindu-se mijloacele de protectie criptografici a informatiei si
semnitura digitala.
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Sectiunea 5. Auditul securititii in sistemele informationale de date cu
caracter personal

DGAMS organizeazi generarea Inregistrdrilor de audit a securitatii in
sistemele informationale de date cu caracter personal pentru evenimentele supuse
auditului.

De citre Serviciul Tehnologia Infomatiei si Securitate Ciberneticd (STISC)
se efectueaza inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem,
conform urmatorilor parametri:

- data si timpul tentativei intrarii/iesirii;

- ID-ul utilizatorului;

- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

Se efectueaza inregistrarea tentativelor de obtinere a accesului (de executare
a operatiunilor) pentru aplicatii si procese destinate prelucrarii datelor cu caracter
personal, conform urmatorilor parametri:

- data si timpul tentativei de obtinere a accesului (executare a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului;

- ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier,
numdr etc.), N

- tipul operatiunii solicitate (citire, inregistrare,\ stergere etc.),

-rezultatul tentativei de obtinere a accesului (executare a operatiunii) —
pozitiva sau negativa.

Se efectueazd Iinregistrarea modificdrilor drepturilor de acces
(competentelor) utilizatorului si statutului obiectelor de acces, conform
urmatorilor parametri:

- data si timpul modificarii competentelor;

- ID-ul administratorului care a efectuat modificérile;

-ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de
acces si statutul nou al acestora. :

Se efectueaza inregistrarea iesirii din sistem a informatiei care conine date
cu caracter personal (documente electronice, date etc.), inregistrarea modificarilor
drepturilor de acces ale subiectilor si statutul obiectelor de acces, conform
urmatorilor parametri:

- data si timpul eliberdrii;

- denumirea informatiei si cdile de acces la aceasta;

- specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic);

- ID-ul utilizatorului, care a solicitat informatia;

- volumul documentului eliberat (numiarul paginilor, a filelor, copiilor) si
rezultatul eliberarii — pozitiv sau negativ.
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Se efectueazi monitorizarea permanenti si analiza inregistrarilor de audit a
securitatii in sistemele informationale de date cu caracter personal, n scopul
depistdrii activitatilor neobignuite sau suspecte de utilizare a acestor sisteme
informationale, cu intocmirea raportului referitor la cazurile depistérii acestor
activitati, stocate in mijloacele electronice de calcul si intreprinderea actiunilor
presatbilite in prezenta Politicd pentru astfel de cazuri.

Rezultatele auditului securititii in sistemele informationale de date cu
caracter personal, se protejeazd contra accesului neautorizat prin instituirea
misurilor de securitate adecvate.

Sectiunea 6. Asigurarea integrititii informatiei care contine date cu
caracter personal si a tehnologiilor informationale

Este asiguratd identificarea, documentarea si inldturarea deficientelor de
soft-uri destinate prelucrarii datelor cu caracter personal.

Protectia contra infiltririi programelor daundtoare in soft-urile destinate
prelucrarii datelor cu caracter personal este asiguratd prin administrarea
centralizati a mecanismelor de protectie, instalarea si reinnoirea la timp a
programelor licentiate anti-virus.

Se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care permit
monitorizarea evenimentelor in sistemele informa\ﬁonale de date cu caracter
personal si constatarea atacurilor, inclusiv care asigura identificarea tentativelor
folosirii neautorizate a sistemelor informationale.

Se asigurd protectia si posibilitatea depistarii modificdrii neautorizate a soft-
urilor destinate prelucririi datelor cu caracter personal si informatiei care contine
date cu caracter personal.

Se asigura testarea functiondrii corecte a functiilor de securitate a sistemelor
informationale de date cu caracter personal (automat la pornirea sistemului si
lunar la solicitarea utilizatorului autorizat in acest scop).

Sectiunea 7. Copiile de rezervd si restabilirea informatiei care contine date
cu caracter personal si TI

Se stabileste de catre DGAMS intervalul de timp in care se executad copiile
de sigurantd a informatiilor care contin date cu caracter personal si soft-urilor
folosite pentru prelucrdrile automatizate a datelor cu caracter personal, dar in
orice caz acest termen este mai mic de un an, care se pastreaza in locuri protejate,
in afara zonei de amplasare a acestei informatii si soft-urile de baza.

Copiile de sigurantd se testeazd in scopul verificdrii sigurantei purtétorilor
de informatii si integritatii informatiei care contine date cu caracter personal.

Procedurile de restabilire a copiilor de sigurantd se actualizeazd si se
testeazd cu regularitate, in scopul asigurdrii eficacitétii acestora.
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Sectiunea 8. Controalele de securitate a sistemelor informationale de date
cu caracter personal

DGAMS verifici cu regularitate, cel putin odatd pe an, indeplinirea
masurilor tehnice si/sau organizationale luate pentru detectarea unor
disfunctionalitati in ceea ce priveste folosirea in procesul prelucrarii datelor cu
caracter personal a sitemelor de telecomunicatii si/sau efectuarea imbunétatirilor,
in caz de necesitate.

Controalele de securitate sint actualizate de fiecare data cind detindtorul de
date cu caracter personal este reorganizat sau isi schimba infrastructura.

In scopul verificarii nivelului de protectie a sistemelor informationale de
date cu caracter personal, Centrul National pentru Protectia Datelor cu Caracter
Personal (in continuare — Centrul) intreprinde periodic controale de securitate,
inclusiv cu efectuarea unor masuri tehnice speciale pentru simularea unui model
de accesare a sistemelor informationale de date cu caracter personal.

in cadrul controalelor efectuate de Centrul, i se va oferi suportul necesar si
asigurat accesul la informatiile necesare relevante obiectului controlului.

Rezultatele controalelor efectuate de Centrul sunt puse imediat la dispozitia
DGAMS, cu prescrierea, in caz de necesitate, a actiunilor necesare de a fi
intreprinse in vederea asigurarii securitatii prelucrarii datelor cu caracter personal.

Sectiunea 9. Gestionarea incidentelor de securitate a sitemelor
informationale de date cu caracter personal

Personalul care asigurd exploatarea sistemelor informationale de date cu
caracter personal, trece anual, instruirea referitor la responsabilitatile si obligatiile
in cazul executdrii actiunilor de gestionare §i reactionare la incidentele de
securitate.

Este asigurat mecanismul de informare neintirziatd a conducerii DGAMS
despre incidentele care incalcd securitatea sistemelor informationale de date cu
caracter personal.

Incidentele de securitate a sistemelor informationale de date cu caracter
personal se monitorizeaza si se documenteaza in regim permanent.

In cazul producerii incidentelor de securitate, persoana responsabild va
intreprinde masurile necesare pentru depistarea sursei de producere a
incidentului, va efectua analiza acestuia si, in comun cu persoanele imputernicite
de operator, va Iintreprinde masurile necesare fin vederea preintimpindrii
dezvoltarii si inlaturarii incidentului de securitate, in scopul restabilirii securitatii.

Anual, catre 31 ianuarie, DGAMS prezinta Centrului raportul generalizat
despre incidentele de securitate a sistemelor informationale de date cu caracter
personal. In baza acestui raport, Centrul intreprinde masurile ce se impun de
Legea cu privire la protectia datelor cu caracter personal.
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Sectiunea 10. Protectia tehnicd a informatiei care confine date cu caracter
personal

Se exclude prezenta necontrolatd a persoanelor sau a mijloacelor de
transport, precum si instalarea intimplatoare a antenelor, intr-o zond de 15 metri
de la locul amplasarii mijloacelor tehnice principale ale sistemului informational
de date cu caracter personal (in continuare — perimetru controlat), in scopul
asigurarii securitatii prelucrérii datelor cu caracter personal.

Incaperile pentru servere se protejeazd contra scurgerii informatiei care
contine date de caracter personal din cauza emisiilor electromagnetice prin
ecranarea incaperilor sau instalarea sisteemelor de bruiaj electromagnetic, care se
proiecteazd, realizeaza si cerceteaza de intreprinderi specializate in domeniu.

in cazul ecrandrii incaperilor in care se afld mijloace tehnice de prelucrare a
datelor cu caracter personal, este asiguratd continuitatea conexiunii electrice a
materialului tuturor partilor ecranului: pereti, tavan, podea, ferestre si usi.

Constructiile de ecranare trebuie sa posede prize de pamint care se
amplaseaza in perimetrul controlat.

Este asigurata protectia informatiei care contine date cu caracter personal
contra scurgerii prin intermediul retelei electrice, -inclusiv incrucisarea retelelor
electrice ale obiectului.

Se exclude sau se limiteazd instalarea neautorizatd a altor dispozitive
electrice, radio sau de alt gen in incaperile unde sunt amplasate mijloacele tehnice
de prelucrare a datelor cu caracter personal.

Utilajul, liniile caruia au iesire 1n afara perimetrului controlat, este instalat la
o distantd de cel putin 3 metri de la mijloacele TI in care sunt prelucrate date cu
caracter personal.

V. Dispozitii privind persoana responsabili de politica de securitate a
datelor cu caracter personal

Persoana responsabild de politica de securitate a datelor cu caracter personal,
va fi desemnatd persoana care conform figei postului si/sau ordinului intern, va
dispune de competentele functionale si va avea acces liber la sistemele
informationale de evidentd din cadrul DGAMS pentru indeplinirea functiilor sale
in scopul implementérii si monitorizarii respectarii prevederilor prezentei Politici.

Persoana responsabild desemnatd, indiferent de functiile exercitate, in
procesul monitorizarii implementarii/respectdrii prevederilor politicii  de
securitate, se va subordona nemijlocit conducatorului DGAMS sau persoanei care
asigurd interimatul/atributiile functiei.
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Persoana responsabild de politica de securitate a datelor cu caracter personal
va asigura procesele de management al securitatii datelor cu caracter personal
(monitorizare, detectare, prevenire si prelucrare), va asigura masuri tehnice si
organizationale necesare organizirii procesului de management al securitatii
datelor cu caracter personal, va elabora procedurile de clasificare a informatiei
care contine date cu caracter personal, va instrui persoanele antrenate in procesul
de prelucrare a datelor cu caracter personal in vederea asigurarii protectiei acestor
date si a responsabilitdtilor asumate.

VI. Dezviiluirea datelor cu caracter personal

Dezviluirea datelor cu caracter personal continute in sistemele de evidenta,
prin retele comunicationale ori pe alt suport digital de stocare si pastrare, urmeaza
a fi asiguratd criptarea acestei informatii sau examinarea posibilitatii utilizarii
unei conexiuni bilaterale prin canal securizat VPN.

Fiecare caz de solicitare a dezviluirii prin transmitere a datelor cu caracter
personal pe cale electronica va fi examinat separat, reiesind din posibilitatile
tehnice asigurate de destinatar si operator, precum si in corespundere cu masurile
organizationale si tehnice implementate de parti.

In cazul in care retelele comunicationale prezintd riscuri pentru
confidentialitatea si securitatea datelor cu caracter personal, vor fi utilizate
metode traditionale de transmitere (expediere postald cu aviz recomandat,
inmdnarea personald, eftc.).

Dezviluirea prin transmitere a datelor cu caracter personal prin retele
comunicationale ce nu corespund cerintelor, masurilor si procedurilor tehnice,
(spre exemplu: expedierea informatiei prin intermediul e-mail-urilor personale
de tipul @gmail.com, @mail.ru, @yandex.ru, efc.) sint interzise.

Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in
strictd corespundere cu prevederile art. 32 al Legii privind protectia datelor cu
caracter personal, luind in considerare tratatele internationale in materie de
protectie a datelor cu caracter personal la care fac parte, in baza listei statelor care
asigurd un nivel adecvat de protectie a datelor cu caracter personal, aprobate de
Centrul, publicate in Monitorul Oficial al RM si pe pagina web oficiala a
Centrului.

Sint interzise operatiunile de dezviluire a datelor cu caracter personal intre
DGAMS si alte entitati care sunt amplasate geografic in stinga Nistrului, reiesind
din considerentul ci la moment nu existd posibilitatea exercitdrii unui control
efectiv asupra acestei parti teritoriale, inclusiv in partea ce tine de conformitatea
prelucrarii datelor cu caracter personal prevederilor Legii nr. 133/2011 privind
protectia datelor cu caracter personal.
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Volumul si categoriile datelor cu caracter personal colectate in scopul tinerii
evidentei DGAMS, este limitat la strictul necesar pentru realizarea obiectivelor
asumate.

La cererea informatiei cu caracter personal de catre organul de urmdrirea
penald si/sau a instantei de judecatd, urmeaza a fi respectate prevederile art. 91
din Codul Muncii al RM, art. 15 Cod de procedura penala si art. 29 alin. (1) al
Legii nr. 133/2011 privind protectia datelor cu caracter personal.

Se explicd, cd In conformitate cu prevederile art. 157 Cod de procedura
penald, documentele in orice forma (scrisd, audio, video, electronmicd etc.) care
provin de la persoane oficiale fizice sau juridice dacd in ele sunt expuse ori
adeverite circumstante care au importantd pentru cauzi, pot fi solicitate printr-un
demers al organului de urmdrire penald in cadrul urmaririi penale sau in procesul
judecarii cauzei.

In acest caz, urmeazi a fi respectate si prevederile art. 214 alin. (2) Cod de
procedurd penald, care stipuleazd cd in cursul procesului penal nu pot fi
administrate, utilizate si raspindite fara necesitate informatie oficiald cu
accesibilitate limitata.

Persoanele cdrora organul de urmdrire penald sau instanta le solicitd si
comunice sau sa prezinte informatie oficiald cu accesibilitate limitata (inclusiv
operatorii de date cu caracter personal) au dreptul sd se convingd de faptul ca
aceste date se colecteazd pentru procesul penal respectiv, iar in caz contrar si
refuze de a comunica sau de a prezenta date.

Persoanele cdrora organul de urmdrire penald sau instanta le solicitd sa
comunice sau sd prezinte informatie oficiala cu accesibilitate limitata au dreptul
sd primeascd In prealabil de la persoana care solicitd informatii o explicatie in
scris care ar confirma necesitatea furnizarii datelor mentionate.

Tinind cont de faptul ca, la dezviluirea informatiei datele cu caracter
personal pot fi prejudiciate, accesul la ele poate fi limitat in conformitate cu
prevederile art.8 al Legii nr. 148/2023 privind accesul la informatiile de interes
public.

VII.  Stocarea, pastrarea si distrugerea datelor cu caracter personal
prelucrate

Stocarea si pdstrarea formatului electronic al datelor cu caracter personal,
structurate in sisteme de evidentd, in computere care sint conectate la internet, nu
sint echipate cu mijloace de protectie speciale tehnice si de program si nu au
instalate programe licentiate, programe antivirus, sisteme de control al securitatii
soft-ului, de asigurare a efectuarii periodice a copiilor de siguranti si de efectuare
a auditului este interzisd.
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Introducerea in perimetrul de securitate institutional si utilizarea
calculatoarelor personale ori a purtdtorilor de informatii in scopuri de serviciu
este interzisd.

Totodats, accesul la computerele din dotare sunt protejate/restrictionate
prin crearea profilurilor de utilizatori, iar drepturile de administrator sint
incredintate doar persoanei responsabile de politica de securitate desemnate din
cadrul DGAMS.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de
hirtie sau alt suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se
receptioneazd, se pastreazd sau, in alt mod, se utilizeazd documentul si care
permite reproducerea acestuia, este asigurat prin plasarea acestora in safeuri sau
dulapuri metalice care se incuie.

Scoaterea, fird autorizare, a purtitorilor de date cu caracter personal din
perimetrul de securitate al operatorului este interzisd.

VIII. Rispunderea pentru asigurarea securititii datelor cu caracter
personal

Conducitorul DGAMS in calitate de operator/persoana imputernicitd de
operator care dispun de acces la sistemele de evidentd a datelor cu caracter
personal/persoanele terte, pentru nerespectarea dispozitiilor Politicii de securitate
poarta raspundere civild, contraventionald conform art. 74! Cod contraventional
al RM si/sau penald, dupa caz.

Conducitorii subdiviziunilor structurale ale DGAMS conectate la sistemele
de evidentd a datelor cu caracter personal dispun masurile necesare in vederea
instituirii si mentinerii unui nivel suficient de securitate a datelor cu caracter
personal.

Utilizatorul/beneficiarul si persoana care a interceptat informatia din
sistemele de evidentd a datelor cu caracter personal poartd raspundere pentru
asigurarea securitdfii si protectiei informafiei obtinute, neexecutarea sau
executarea necorespunzitoare a cerintelor prevazute in prezenta Politica.

IX. Dispozitii finale

DGAMS, IDNO 1007601010541, are sediul inregistrat in mun. Chisindu,
str. Bucuresti nr. 35, Republica Moldova.

Operatorul (DGAMS), persoanele imputernicite de catre operator s
persoanele responsabile vor asigura protectia acestora conform cerintelor si
reglementirilor din prezenta Politica, care se aduce la cunostinta angajatilor
implicati in procesul de prelucrare a datelor cu caracter personal, inaintea
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acordarii accesului la prelucrarea datelor cu caracter personal si la operarea
modificarilor odatd cu necesitatea asigurdrii nivelului adecvat de protectie a
datelor cu caracter personal, sub semnaturd, de cétre Directia resurse umane, in
termen de 10 zile lucratoare de la data aprobadrii acesteia.

Politica poate fi revizuitd/ajustatd la necesitate, dar nu mai rar decit odatd la
doi anmi, ca rezultat al modificarilor legislatiei sau reevaludrii componentelor
acesteia si se aprobd de cétre conducatorul DGAMS.
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Anexa nr.1
la Politica de securitate a
datelor cu caracter personal a DGAMS

CATEGORIILE DE DATE CU CARACTER PERSONAL

1. Datele cu caracter personal, care direct sau indirect identifica o persoand
fizicd, in special prin referire la un numar de identificare (cod personal), la
unul sau mai multe elemente specifice proprii identitdtii sale fizice,
fiziologice, psihice, economice, culturale sau sociale, se impart in doud
categorii: obisnuite si speciale.

2. Categoria speciald a datelor cu caracter personal o constituie informatia care
dezviluie originea rasiald sau etnicd, convingerile politice, religioase, privind
starea de sinitate sau viata intimd, precum si cele privind condamndrile
penale ale unei persoane fizice.

3. Categoria obisnuitd o constituie informatia care dezvaluie:

1) numele si prenumele;

2) sexul;

3) data si locul nasterii;

4) cetdtenia;

5) IDNP;

6) imaginea;

7) vocea;

8) situatia familiald;

9) situatia militard;

10) datele de geolocalizare/datele de trafic;

11) porecla/pseudonimul;

12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;

14) datele din certificatul de inmatriculare;
15) situatia economica si financiar;

16) datele privind bunurile detinute;

17) datele bancare;

18) semnatura;

19) datele din actele de stare civila;

20) numdrul dosarului de pensie;

21) codul personal de asigurdrii sociale (CPAS);
22) codul asigurarii medicale (CPAM);
23) numdrul de telefon/fax;

24) numirul de telefon mobil;

25) adresa (domiciliului/sediului);

26) adresa e-mail;

27) profesia si/sau locul de munca;

28) formarea profesionald — diplome studii;
29) obisnuintele/preferintele/comportamentul;
30) caracteristicile fizice.
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4. In cazul prelucririi categoriei obisnuite de date cu caracter personal, DGAMS
include in politica de securitate a datelor cu caracter personal si
implementeaza cerintele stabilite pentru nivelul unu de securitate a sitemelor
informationale de date cu caracter personal — (N-1).
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Anexanr.2
la Politica de securitate a
datelor cu caracter personal a DGAMS

CATEGORIILE OPERATIUNILOR DE PRELUCRARE A DATELOR CU
CARACTER PERSONAL, SUSCEPTIBILE DE A PREZENTA RISCURI
SPECIALE PENTRU DREPTURILE SI LIBERTATILE PERSOANELOR

Prezinti riscuri speciale pentru drepturile si libertatile persoanelor
urmitoarele categorii ale operatiunilor de prelucrare a datelor cu caracter
personal:

1) adaptarea, modificarea, dezvéluirea prin transmitere, difuzare sau in orice
alt mod, a datelor cu caracter personal legate de originea rasiald sau etnicd, de
convingerile politice, religioase, de apartenenta la un partid politic sau o
organizatie religioasa, a datelor cu caracter personal privind starea de sénatate sau
viata intimd, precum si a datelor cu caracter personal referitoare la condamnarile
penale, masurile de constringere, sanctiunile disciplinare sau contraventionale;

2) operatiunile de prelucrare a datelor genetice, biometrice si a datelor care
permit localizarea geograficd a persoanelor prin intermediul retelelor de
comunicatii electronice;

3) operatiunile de prelucrare a datelor cu caracter personal prin mijloace
electronice, avind ca scop evaluarea unor aspecte de personalitate, precum si
competenta profesionald, credibilitatea, comportamentul etc.;

4) operatiunile de prelucrare a datelor cu caracter personal prin mijloace
electronice in cadrul unor sisteme de evidentd, avind ca scop analizarea
solvabilitatii, a situatiei economico-financiare, a faptelor susceptibile de a atrage
raspunderea disciplinard, contraventionala sau penal a persoanelor fizice;

5) operatiunile de prelucrare a datelor cu caracter personal mentionate la
subpunctele 1) si 2) din prezenta anexd, colectate prin intermediul Internetului
sau mesageriei electronice.
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Anexa nr.3
la Politica de securitate a
datelor cu caracter personal a DGAMS

DECLARATIE DE CONFIDENTIALITATE
din data de

fn conformitate cu prevederile Legii nr.133 din 18.07.11 ,Privind protectia
datelor cu caracter personal”, Cerintelor fatd de asigurarea securitdtii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, aprobate prin Hotdrdrea Guvernului nr.1123 din 14
decembrie 2010, subsemnatul (a)

(nume, prenume)

(functia)

(institutia)

confirm, ca sunt constient de gradul de securitate a documentelor care contin
datele cu caracter personal, de riscurile aferente utilizarii neadecvate acestora si
ma angajez:
1. sa respect conditiile impuse pentru protejarea informatiei primite de la
Administratorul SIA prezente in actuala Politica;
2. sa pastrez in deplind confidentialitate respectiva informatie;
3. sd nu divulg citre terti informatia de care voi lua cunostintd in urma
examindrii documentelor vizate;
4. si nu utilizez aceastd informatie in alte scopuri decdt cele anunfate la
momentul solicitarii.

Prezenta declaratie este intocmita in 2 (doud) exemplare, cite un exemplar pentru
fiecare parte.

(nume, prenume)

(semndtura)

24 din 24



