
CONSILIUL MIINICIPAL CHI$INAU
PRIMAR GENERAL AL MUNICIPIULUI CHI$INAU

DTRECTTA GENERALA ASISTENIA unurc^l.r,A gr socrnr.A

ORDIN
nr.402-b din25 octombrie2}24

Cu privire la aprobarea Politicii de securitate privind protecfia datelor cu
caracter personal din cadrul Direc{iei generale asisten{I medicali gi socialfl

in conformitate cu prevederile Legii nr.I33l20l1 privind proteclia datelor cu

caracter personal, Cerin{elor fa!6 de asigurarea securitdJii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informafionale de date cu

caracter personal, aprobate prin Hotdrdrea Guvemului nr.712312010, in temeiul pct.
72.4, 13.2 qi 13.6 al Regulamentului de organizare qi funclionare a Direcliei
generale asistenld medicald qi social6, aprobat prin Decizia Consiliului municipal
Chiginau nr. 10/11 din 29.10.2021, dispoziliei Primarului General nr. 1094-dc din
02.08.2024, ORDON:

1. Se aprobd Politica de securitate privind protec{ia datelor cu caracter
personal din cadrul DirecJiei generale asisten{d medicald qi social5,
conform anexei.
Se pune in responsabllitatea titularilor functiilor de qefi ai subdiviziunilor
structurale, conducdtori ai institutiilor subordonate Direcliei generale

asistenld medicald Ei social[, de a informa angaja\ii din subordine despre
prevederile prezentului ordin.
Persoanele imputernicite de cdtre Direclia generald asistenld medicald Ei

sociald care delin Ei prelucreazd datele cu caracter personal in cadrul
sistemelor informationale gestionate, precum qi utilizatorii cu drept de

acces la sistemele informafionale de date cu caracter personal, vor asigura

imp lemen tar ea prevederi I of pr ezentei P o I itic i de s ecuritate.
Se abrogd ordinul nr. 91-b din l6.04.202l "Cuprivire la aprobarea Politicii
de Securitate privind protecJia datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor de evidenla din cadrul Direcliei generale

asistenld sociald qi sdndtate".
Controlul indeplinirii prevederilor prezentului ordin mi-l asum.

$ef adjunct Direc{ie Vladimir BOLOCAN

str. Bucuregti nr{ Z S, tW), -2001, municipiul Chiqiniu, Republica Moldova,

2.

3.

4.

5.

Tel. (022) 228 084 www.dgams.md; e-mail: anticarnera@dgams.md



Anexa nr. I
la ordinulDGAMS

n .4P-6ain25. LQ. zoz+

POLITICA
de securitate a datelor cu caracter personal

in cadrul Direc{iei generale asisten{I medicali ;i sociali

I. Introducere

La prelucrarea datelor cu caracter personal in cadrul Direciiei generale

asisten{6 medical6 qi sociald (in continuare - DGAMS) sunt aplicate principiile

prevdzute de actele internafionale - Declaralia universalS a drepturilor omului,

Convenlia pentru apdrarca drepturilor omului gi a libertdlilor fundamentale,

Convenlia nr. 108 a Consiliului Europei, Protocolul de amendare a Convenfiei

pentru protejarea persoanelor fald de prelucrarea automatizatd a datelor cu

caracter personal, Regulamentul (UE) 20161679 al Parlamentului European gi al

Consiliului din27.04.2016 privind protecjia persoanelot frzice in ceea ce priveqte

prelucrarea datelor cu caracter personal qi privind libera circulalie a acestor date

Ei de abrogare a Directiv ei 95l46lCE (Regulamentul-general privind proteclia

datelor), precum qi a celor na{ionale - Constitulia Republicii Moldova; Legea nr.

133 din 08.07.2011 privind proteclia datelor cu caracter personal;Legeanr. 148

din 09.06.2023 privind accesul la informaJiile de interes public, Cerinlele fa{d de

asigurarea securitdlii datelor cu caracter personal la prelucrarea acestora in cadrul

sistemelor informalionale de date cu caracter personal, aprobate prin Hotdrirea

Guvernului nr. lI23 din 14 decembrie 2010, Decizia Consiliului municipal

ChiEindu nr. 10/11 din 29.10.2027, precum qi alte acte legislative/normative

atribuite.
politica de securitate adatelor cu caracter personal (in continuare - Politicd)

este aprobatd de cdtre gef adjunct DGAMS dl Vladimir BOLOCAN, care

aclioneazdinbaza dispoziliei Primarului General nr. 1094-dc din 02.08.2024,in

scopul conformarii entita{ii publice cu'prevederile actelor normative men{ionate

supra.

II. Nofiuni PrinciPale

in prezenta Politic[, expresiile utilizate au urmltoarele semnificalii:

politica de securitate u datelor cu caracter personal - document, elaborat de

cdtre de{inatorul de date cu caracter personal, eare oferd o descriere expresd a

m6surilor de confidentialitate qi securitatea prelucrdrii datelor Qu caracter
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personal, findndu-se cont de potenjialele pericole pentru datele cu caracter

personal prelucrate Ei riscurile reale la care sunt expuse acestea;

date cu curucter personal - orice informa{ie referitoare la o persoand, frzic6,

identificatd sau identificabilS (subiect al datelor cu caracter personal). Persoana

identif,rcabild este persoana care poate fi identificatd, direct sau indirect, prin

referire la un numdr de identificare sau la unul ori mai multe elemente specifice

identitdlii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

cutegorii speciule de date cu caructer personul - datele care dezvdluie originea

rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenla social6, datele privind starea de sdndtate, viata sexualS, precum qi

cele referitoare la condamndrile penale, mbsurile procesuale de constringere sau

sancfiunile contravenlionale ;

prelucrurea datelor cu caructer personal - orice operaliune sau serie de

operaliuni care se efectueazd asupra datelor cu caracter personal prin mijloace

automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,

stocarea, pdstrarea, restabilirea, adaptarea ori modificarea, extragerea,

consultarea, utilizarea, dezvdluirea prin transmitere, diseminare sau in orice alt

mod, aldturarea ori combinarea, blocarea, qtergerea sau distrugerea;

sistem de evidenld a datelor cu caracter personal - orice serie strucfiratd" de date

cu caracter personal accesibile conform unor criterii specifice, fie cd" este

centralizatd,, descentralizatd ori repartizatd dupd criterii funclionale sau

geografice;

operutor - persoana fizicd sau persoana juridicd de drept public sau de drept

privat, inclusiv autoritatea public6, orice altd institulie ori organiza[ie care, in
mod individual sau impreund cu altele, stabileqte scopurile qi mijloacele de

prelucrare a datelor cu caracter personal prevdzute in mod expres de legislatia in
vigoare;

persound tmputernicitd de cdtre operator - persoana ftzicd sau persoana juridicd

de drept public ori de drept privat, inclusiv autoritatea publicd qi subdiviziunile ei

teritoriale, care prelvcreazd date cu caracter personal in numele qi pe seama

operatorului, pe baza instrucliunilor'primite de la operator;

terl - persoand fizicd sau persoand juridicd de drept public ori de drept privat, alta

decdt subiectul datelor cu caractet personal, decdt operatorul ori persoana

imputernicita de cdtre operator Ei decdt persoana care sub autoritatea directd a

operatorului sau a persoanei imputernicite este autorizatd" si prelucreze date cu

caracter personal;

destinutar - orice persoand fizicd sau persoand juridicd de drept public ori de

drept privat, inclusiv autoritatea publica Ei subdiviziunile ei teritoriale, cdreia ii
sunt dezvdluite date cu caracter personal, indiferent dacd este sau nu terf. Nu sunt

considerate destinatari organele din domeniul apdrdrri nafionale, securitAlii
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statului ;i ordinii publice, organele de urmdrire penald Ei instanlele judec[toreqti

cdrora li se comunicd date cu caracter personal in cadrul exercitlrii competenfelor

stabilite de lege;

consimldmtntul subiectului dutelor cu curacter personul - manifestare de voin!6

liberd, specificd, informatd qi lipsitd de ambiguitate a subiectului de date prin care

acesta acceptd, printr-o declaralie sau printr-o acliune ftrd echivoc, ca datele cu

caracter personal care il privesc sd fie prelucrate;

depersonalizarea dutelor - modificarea datelor cu caracter personal astfel incit
detaliile privind circumstantele personale sau materiale sd nu mai permitd

atribuirea acestora unei persoane frzice identificate sau identificabile ori sd

permitd atribuirea doar in condiliile unei investigalii care necesitd cheltuieli

disproporfionate de timp, mijloace qi fo(d de munc6;

creare de protiluri - formd de prelucrare automatd a dateLor cu caracter personal,

care aonstd in uttlizarea datelor cu caracter personal pentru a evalua anumite

aspecte referitoare la o persoand fizicd, in special pentru a analiza sau a stabili

aspecte privind performanla la locul de munc6, situalia economicd, sdndtatea,

preferinJele, interesele, fiabilitatea, comportamentul, locul in care se afl6,

persoana respectivd qi deplasdrile acesteia;

uutentfficure - verificarea identificatorului atribuit subiectului de acees,

confirmarea autenticitatrii;

control de securitate - ac|;irxri ?ntreprinse de cdtre delindtorii de date cu caracter

personal in vederea asigurdrii nivelului adecvat de securitate a datelor cu caracter

personal prelucrate in cadrul sistemelor informalionale gi/sau registrelor finute;
jigiere temporure - ansamblu de date sau informa{ii pe suport digital creat pentru

o perioadd de timp limitat pind la inilierea indeplinirii sarcinilor pentru care au

fost desemnate;

idenfficare - atribuirea unui identificator subiectilor qi obiectelor de acces gi/sau

compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea qi actualitatea informaliei care

conline date cu caracter personal, proteclia ei de distrugere qi modificare

neautorizatd;

mijloace de proteclie criptograftcd a informaliei care conline date cu curucter

personal - mijloace tehnice, de program qi tehnico-aplicative, sisteme qi

complexe de sisteme ce realizeazd, algoritmi de conversie criptograficd a

informaliei care conline date cu caracter personal, destinate sd asigure integritatea

qi confidenlialitatea informatiei in procesul de prelucrare, depozitare gi

transmitere a acesteia prin canalele de comunicafii;

nivel de proteclie - nivel de securitate proporfional riscului pe care il comportd

prelucrarea fald de datele cu caracter personal respective, precum qi fala de
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drepturile qi libertatile persoanelor, elaborat qi actualizat corespultzdtor nivelului

dezvoltdrii tehnologice qi costurilor implementdrii acestor mdsuri (N-1 sau N-2);

perimetru de securitate - zona aare rcprezintl" in sine o barierd de trecere

asiguratf, cu mijloace de control fizic qi/sau tehnic al accesului;

persoana responsabild de politica de securitate a dutelor cu csracter personal

- persoana responsabil6 de funclionarea corespunzdtoare a sistemului complex

de protectie a informaliei care conline date cu caracter personal, precum qi de

elaborarea, implementarca qi monitorizarea respectdrii prevederilor politicii de

securitate a detindtorului de date cu caracter personal;

protecliu informaliei contru acliunilor neintenlionute - ansamblu de mdsuri

orientate spre prevenirea acliunilor neintenlionate, provocate de erorile

utilizatorului, defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte

cauze ce nu au ca scop direct modifiaarea informaliei, dar care conduc la

distorsiunea, distrugerea, copierea, blocarea accesului la informafie, precum qi la

pierderea, distrugerea acesteia sau la defectarea suportului material al informaliei

care conline date cu caracter personal;

purtdtor de date cu caructer personul - suport magnetic, optic, laser, de hirtie sau

alt suport al informatiei, pe care se creeazd, se ftxeazd, se transmite, se

receplioneazd, se pdstreazd sau, in alt mod, se utilizeazd documentul qi care

permite reproducerea acestuia;

restaurarea dutelor - procedurile cu privire la reconstituirea/prestabilirea datelor

cu caracter personal in starea in care se aflau pind la momentul pierderii sau

distrugerii acestora;

tehnologie informalionald (TI) - totalitatea metodelor, procedeelor qi mijloacelor

de prelucrare qi transmitere a informatiei care contine date cu caracter personal gi

regulile de aplicare a acesteia;

utilizator - persoana care aclioneazd sub autoritatea de{indtorului de date cu

caracter personal, cu drept recunoscut de acces la sistemele informalionale de

date cu caracter personal;

sesiune de lucra - perioada care dureazd, din momentul pornirii calculatorului qi

aplicaliei de utilizare a resursei informalionale sau din momentul pornirii resursei

informalionale qi pind la momentul opririi acestora;

sistem informalional de date cu caructer personul - totalitatea resurselor qi

tehnologiilor informa{ionale interdependente, de metode qi de personal, destinatd

pdstrdrii, prelucrdrii qi furnizdrii de informafie care conline date cu caracter

personal;

stocare - pdstrarea pe orice fel de suport a datelor cu caracter personal;

udministrator - subdiviziunea responsabild de gestionarea Ei operarea resurselor

informafionale ale sistemelor de eviden!6 a datelor cu caracter personal.
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III. Dispozi{ii generale

Politica reglementeazd, prelvcrarea datelor cu caracter personal de cdtre

subdiviziunile structurale ale DGAMS, stabileqte rapoartele juridice care apar in

procesul de prelucrare a datelor cu caracler personal, inclusiv celor care constituie

categorii speciale de date cu caracter personal, eare fac parte dintr-un sistem de

evidenJd sau care urmeazd a fi incluse intr-un asemenea sistem, efectuatd in

totalitate sau in parte prin mijloace automatizate, precum qi prin alte mijloace

decdt cele autom atizate.

Reglementdrile reprezintd un set minim pentru entitate qi angajalii s[i, care

vrmeazd sd respecte strict prevederile Politicii gi regulile inteme ale DGAMS

privind proteclia datelor cu caracter personal qi sistemelor informalionale.

Securitatea reprezintd, o componentd esentiald a deruldrii optime a

proceselor, inclusiv cele bazate pe TI. Aceasta cuprinde cerin{e, m5suri Ei

proceduri tehnice aplicate pentru asigurarea protecliei tuturor informaliilor

definute, inclusiv datele cu caracter personal, sistemelor qi proceselor TI

impotriva influenlelor naturale, erorilor umane qi tehnice, precum 9i impotriva

aciiunilor deliberate care pot provoca pagube materiale, respectiv imateriale, sau

care pot duce la incdlcdri ale legislatiei.

Av6nd in vedere cd siguranla TI nu poate

unor sisteme tehnice, prezenta Politic[ vizeazd,

organizatorico-juridic Ai de altd natur6.

ReieEind din specificul activitAfli, in calitate de operator, DGAMS stabileqte

scopurile Ei mijloacele de prelucrare a datelor cu caracter personal prevdzute in

mod expres de legislafia in vigoare, precum qi mdsurile/metodele necesare in

vederea asigurdrii nivelului adecvat de securitate la prelucrarea datelor cu

caracter personal in cadrul sistemelor informalionale gestionate.

Calitatea de persoane imputernicite de cdtre operator au subdiviziunile

structurale gi institutriile subordonate DGAMS, care prelucreazd date cu caracter

personal in numele qi pe seama operatorului, pe baza instrucliunilor primite de la

operator.

IV. M5surile de protecfie a datelor cu caracter personal

M6surile de proteclie a datelor cu caracter personal reptezintd o parte

componentd a lucrf,rilor de creare, dezvoltare Ei exploatare a sistemului

informaJional de date cu caracter personal Ei vor fi efectuate neintrerupt de cdtre

defin[torii de date cu caracter personal din cadrul DGAMS qi instituliilor

subordonate acesteia.

fr garanratd exclusiv cu ajutorul

de asemenea, aspecte de ordin
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Proteclia datelor cu caracter personal in sistemele informafionale de date cu

caracter personal in cadrul DGAMS este asiguratd printr-un complex de mdsuri

tehnice qi organizatorice de preintimpinare a prelucrdrii ilicite a datelor cu

caracter personal.

Mdsurile de proteclie a datelor cu caracter personal se infdptuiesc finindu-se
cont de necesitatea asigur6rii confidenlialitdlii acestor mdsuri.

Protecliei sint supuse toate resursele informationale ale delindtorilor de date

cu caracter personal gestionate, care conlin date cu caracter personal, inclusiv:
- suporturi magnetice, optice, laser sau alte suporturi ale informatiei

electronice, masive informafionale qi baze de date;

- sistemele informationale, relelele, sistemele operationale, sistemele de

gestionare abazelor de date gi alte aplicatii, sistemele de telecomunicalii, inclusiv
mijloacele de confeclionare qi multiplicare a documentelor qi alte mijloace
tehnice de prelucrare a informatiei.

ProtecJia datelor cu caracter personal in sistemele informafionale de date cu

caracter personal este asiguratd in scopul:

- preintdmpindrii scurgerii informafiei care contine date cu caracter

personal prin metoda excluderii accesului neautorizatla aceasta;

- preint6mpindrii distrugerii, modificdrii, copierii, blocdrii teautorizate a

datelor cu caracter personal in retelele telecomunicalionale qi resursele

informalionale;
- asigurdrii caracterului complet, integru, veridic al datelor cu caracter

personal in reJelele telecomunicalionale qi resurselor informajionale;
- pdstrdrii posibilitdlilor de gestionare a procesului de prelucrare Ei pdstrare

a datelor cu caracter personal.

V. Metodele de protec{ie datelor cu caracter personal

Proteclia datelor cu caracter personal prelucrate in sistemele informa{ionale

se efectue azd prin urmdtoarele metode:

- preintdmpinarea conexiunilor neautorizate la relelele telecomunicalionale
qi interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter

personal transmise prin aceste relele;

- excluderea accesului neautorizat la datele cu aaracter personal prelucrate;

- preintimpinarea ac{iunilor speciale tehnice gi de program, care

condiJioneazd distrugerea, modificarea datelor cu caracter personal sau

defecliuni in lucrul complexului tehnic qi de program;

- preintimpinarea acliunilor intenlionate gi/sau neintenlionate a

utilizatorilor interni qi/sau externi, precum gi a altor membri ai

operatorului/persoanelor imputernicite de cdtre operator, care
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condilioneazd distru gerea, modificarea datelor cu caracter personal sau

defectiuni in lucrul complexului tehnic qi de program;

preintimpinarea scurgerii de informalii care conlin date cu caracter

personal, transmise prin canalele de legf,turd, prin folosirea metodelor de

cifrare a acestei informafii, precum Ei utilizarea dupd posibilitate a

canalelor VPN, (Mcloud sau MPass);

preintimpinarea accesului neautorizat la informaiiile care coniin date cu

caracter personal, qi circulS sau se pdstreazd in mijloace tehnice, prin

folosirea mijloacelor de speciale tehnice Ei de program, cifrdrii acestor

informa{ii, inclusiv prin mdsurile otganizaiionale Ei de regim;

pre?ntimpinarea distrugerii, modific6rii datelor cu caracter personal sau

defecliunilor in funclionarea soft-ului destinat prelucrdrii datelor cu

caracler personal este asigurat[ prin metoda folosirii mijloacelor de

protecJie speciale tehnice qi de program, inclusiv a programelor

licenliate, programelor antivirus, organizdrii sistemului de control al

securitdtrii soft-ului qi efectuarea periodic[ a copiilor de siguran!6,

STISC;

stabilirea exactd a ordinii de acces la informalia cate conline date cu

catacter personal, prelucrate in cadrul si-stemelor informalionale qi de

evidenld de c[tre utilizatori.

VI. Procedurile organizafionale;i tehnice necesare procesului de

management al securitifii datelor cu caracter personal

S e cliune u 1. S ecuritute a mediului tizic ;i a tehnologiilor informulionule

folosite tn procesul prelucrdrii datelor cu curactet personal

Accesul in sediile/oficiileibirourile ori spaliile unde sint amplasate sistemele

informalionale de date cu caracter personal este restriclionat, fiind permis doar

persoanelor care av avtorizalia necesard qi doar in timpul orelor de program,

conform listei corespunzdtoare.

Conduc6torul DGAMS elabordazd qi aprobd listele de acces, care se

revizuiesc nu mai rar dectt o datd in lund.

Administrarea qi monitorizarea accesului fizic se efectueaz6,in toate punctele

de acces |a sistemele informalionale de date cu caracter personal, inclusiv se

reaclionea zd, la incdlcar ea regimului de acces.

inainte de acordarea accesului fizic la sistemele informalionale de date cu

caracter personal se verificd competenlele de acces.

in procesul monitorizdrii, se utilizeazd mijloace avtomatizate (camere video,

semnalizare etc.) care asigurd identific area aazurilor de acces neautorizat qi

intreprinderea acliunilor de ingrddire a accesului.
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Perimetrul de securitate se determind in funclie de amplasare qi cdile de acces

in spaliile in care se prelucreazd/stocheazd date cu caracter personal.

Perimetrul clddirii sau incdperilor in care sint amplasate mijloacele de

prelucrare a datelor cu caracter personal trebuie sd fie integru din punct de vedere

fizic. Perelii exteriori ai ?ncdperilor sint rezistenti, intrdrile sunt echipate cu lacdte

qi semnalizare.

in cazul amplasdrii incdperilor la parter gi/sau la ultimul etaj al cl5dirii,

precum Ei in cazul existenJei balcoanelor, scdrilor antiincendiare, la ferestrele

incdperilor respective se instal eazd, gr atii.

Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu

acces limitat pentru persoane strdine.

Ugile qi ferestrele se incui e in cazvl in care in incdpere lipsesc angaja[ii.

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal trebuie sd

corespundd necesitdlii asigurdrii securitalii acestora contra accesului nesanclionat,

furturilor, incendiilor, inundaliilor qi altor posibile riscuri.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in
perimetrul de securitate este admisd doar in cazul prezenlei unei permisiuni

speciale a conducerii DGAMS, iar accesul in perimetrul de securitate a

cladirii/incdperii unde se prelucreazd/stocheazd d-ate cu caracler personal cu

utilaj e foto/video neautofizate este interzis.

Purtdtorii de informatii Ei mijloace de prelucrare a datelor cu caracter personal

saoase din incdperile aflate in perimetrul de securitate nu trebuie ldsate fbrd

supraveghere.

Controlul accesului ftzic aI vizitatorilor in incdperile unde sunt amplasate

sistemele informaJionale de date cu caracter personal trebuie sd fie asigurat de

cdtre delindtorii qi utilizatorii acestor date.

Securitatea echipamentului electric utilizat pentru menlinerea funclionalitAtii

sistemelor informalionale de date cu caracter personal qi a cablurilor electrice

contra deteriordrilor qi conectdrilor nesanctionate, prin instalarca acestora in
locuri speciale, conform cerinfelor tehnice.

in cazul apariliei situatiilor excbpJionale, de avarie sau de fo4d majord,

trebuie asiguratd posibilitatea deconectdrii electricitdlii la sistemele

informationale de date cu caracter personal, inclusiv posibilitatea deconectarii

oricdrui component TI.
Totodatd, trebuie prevdzute surse autonome de alimentare cu energie electricd

de scurtd durat6, care sunt folosite pentru terminarea corectd a sesiunii de lucru a

sistemului (componentului) in cazul deconectdrii de la sursa principalS de

alimentare cu enersie electricd.
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Cablurile de reJea, prin care se efectueazd operafiuni de prelucrare a datelor

cu caracter personal, trebuie protejate contra conect[rilor nesanQlionate sau

deterior6rilor.
Cablurile de tensiune trebuie separate de cele comunicafionale, pentru a

exclude bruiajul.

in scopul verificdrii cazurilor de conectare neautofizatd,la cablurile de refea,

se efectue azd, controale periodice (nu mai rar decit odatd tn lund).

Se prev6d gi se instaleazdmijloacele de asigurare a securitdlii antiincendiare a

sediilor/oficiilor/birourilor unde sunt amplasate sistemele informalionale de date

cu caracter personal qi mijloacele de prelucrare a datelor cu caracter personal.

Este exercitat controlul gi evidenla instaldrii qi scoaterii mijloacelor de

program, mijloacelor tehnice qi celor tehnice de program, utllizate in cadrul

sistemelor informalionale de date cu caracter personal.

Informaliile, care conlin date cu caracter personal qi Qare se conlin pe

purtdtorii de informalii, se distrug fizic sau se transcriu qi se nimicesc prin metode

sigure, evitindu-se folosirea funcliilor standarde de nimicire.

nerale istrare a ut
in cazul neutiliz[rii temporare a purtdtorilor de,informaJie pe suport de hirtie

sau electronici (digitali) care conlin date cu caracter personal, aceqtia se pdstreazd

in safeuri sau dulapuri care se incuie.

Computerele, terminalele de acces qi imprimantele sdnt deconectate la

terminarea sesiunilor de lucru.

Este asiguratd securitatea punctelor de primire/expediere a aorespondenlei,

precum qi securitatea contra accesului neautoizatla aparatele fax qi de copiere.

Este administrat accesul frzicla mijloacele de reprezentare a informaliei care

confine date cu caracter personal, in scopul impiedicdrii vizualizdrii acesteia de

cdtre persoane neautorizate.

Mijloacele de prelucrare a datelor cu caracter personal, informalia care

conline date cu caracter personal sau soft-urile destinate prelucrdrii datelor cu

caracter personal sint scoase din perimetrul de securitate doar in temeiul unei

permisiuni scrise a conducerii DGAMS.

Toate programele utilizate in cadrul sistemului informa{ional respectd

condiliile de licenliere.

Este interzisd instalarea programelor de tip shareware sau freeware, precum

oricare alte programe, fard,aprobarea administratorului sistemului informatic.

Scoaterea gi introducerea mijloacelor de prelucrare a datelor cu caracter

personal din/in perimetrul de securitate se inregistreazS.

S1
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Secliunea 2. Idenfficarea Si autenfficureu utilizutorilot

Este efectuat6 identificarea gi autentificarea utilizatorilor sistemelor

informalionale de date cu caracter personal qi a proceselor executate in numele

acestor utilizatori.
in cazul in care contractul de muncd/raporturile de serviciu ale utilizatorului

au fost incetate, suspendate sau modificate qi noile sarcini nu necesitd accesul la

date cu caracter personal, ori drepturile de acces ale utilizatorului au fost

modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii unei

fapte prejudiciab ile, a absentat o perioadd indelungatd, codurile de identificare 9i

autentificare se revocS sau se suspendd de c6tre administratorul TI'

Este asigurat6 posibilitatea identificdrii qi autentificdrii echipamentului

folosit in operaliunile de prelucrare a datelor cu caracter personal'

Admini strare a i denti fi c atori I o t utilizatori I or inc lude :

a) identificarea univocd a fiecdrui utilizatot;

b) verificareaautenticitd{iifiecdruiutilizator'
DGAMS determind procedurile administrative, care regle menteazd proce sul

distribuirii Ei ridicdrii mijloacelor de autentificare a utilizatorilor, inclusiv

acliuni I e in cazvl p ierderi ii compromiterii sau defecliunii acestora'

Sunt respectate regulile de asigurare a sec.-urit5{ii informalionale in cazvl

alegerii qi folosirii parolelor, care includ:

a) pdstrarea confidenlialitAii parolelor;

b) interzicerea inscrierii parolelor pe suport de hdrtie, in cazul in care

nu se asigurd securitatea pdstrdrii acestuia;

c) modificarea parolelor de fiecare datd cdnd sdnt prezente indiciile

eventualei compromiteri a sistemului sau parolei;

d) alegereaparolelor calitative cu o mdrime de minimum 8 simboluri,

care nu sint legate de informalia cu caracter personal a utilizatorului, nu conlin

simboluri identice consecutive qi nu sint compuse integral din grupuri de cifre sau

litere;
e) modificarea parolelor peste intervale de maximum 3 luni;

fl dezactivarea procesuliri automatizat de inregistrare (cu folosirea

parolelor salvate).

Se folosesc

individuale ale

responsabilit6lii.

identificatoare individuale pentru fiecare uti\izator qi parole

acestora pentru asugurarea posibilitalii de stabilire a

Este asigvratd

individuale, inclusiv

ale acestora.

posibilitat ea vtllizatorilor de a alege Ei schimba parolele

de activare a procedurii de eviden!6 a introducerilor greqite

Se asigurd blocarea accesului dupd trei tentative greqite de autentificare.

La momentul introducerii, parolele nu se reflectd in clar pe monitor'
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Parolele se pdstreazd in formd cifratd,, utilizindu-se algoritmul criptografic

unilateral (funcfia hash).

Sec{iuneu 3. Administrureu uccesului utilizatorilor
Este efectuatd administrarea conturilor de acces a utilizatorilor care

prelucreazd date cu caracter personal, inclusiv crearea, activarea, modificarea,

revizuirea, dezactivarea qi qtergerea acestora, pentru ce sunt folosite mijloace

automatizate de suport.

Sunt dezactivate automat, dupd o perioadd de maximum trei luni, conturile

de acces ale utilizatorilor neactivi, care prelucreazd date cu caracter personal.

Accesul la sistemele informa{ionale de date cu caracter personal este

autorizat in conformitate cu politica de administrare a accesului stabilitd de

DGAMS in calitate de delindtorul de date cu caracter personal.

Drepturile de acces ale utilizatorilor la sistemele informalionale de date cu

caracter personal sint revizuite cu regularitate pentru asigurarea faptului cd nu au

fost acordate drepturi de acces neautorizate (maximum peste fiecare 6 luni) Ei

dupd oricare schimbare de statut aluilizatorului.
in calitate de dejindtorul de date cu caracter personal, DGAMS autoizeazd"

realizarea fluxurilor informa{ionale in procesul tragsmiterii acestora in interiorul

qi in afara sistemelor informalionale de date cu caracter personal.

Utilizatorii sistemelor informalionale de date cu caracter personal se

investesc doar cu acele drepturi/competenfe, eate sint necesare pentru realizarea

de cdtre ei a obiectivelor stabilite acestora.

inainte de acordarea accesului in sistem, utilizatorii sint informafi despre

faptul cd folosirea sistemelor informafionale de date cu caracter personal este

controlatd qi cd folosirea neautorizatd, a acestora se urmdreqte in conformitate cu

legislatia in vigoare.

Sesiunea de lucru in sistemul informafional, destinat prelucrdrii datelor cu

caracter personal, se blocheazd (Ia solicitarea utilizatorului sau automat, dupd

maximum 15 minute de perioada inactivd a utilizatorului), fapt care face

imposibil accesul de mai departe pina in momentul cind utilizatorul nu

deblocheazd sesiunea de lucru prin metoda trecerii repetate a procedurilor de

identifi care qi autentificare.

Este efectuat controlul sistematic al acJiunilor utilizatorilor in vederea

evaludrii corectitudinii qi conformdrii operaliunilor qi actiunilor efectuate prin

intermediul sistemelor informalionale de date cu caracter personal.

Informalia care urmeazd a fi dezvSluitA qi care conline date cu caracter

personal, se marcheazd, indicindu-se prescripfii pentru prelucrarea ulterioard qi

rdpindirea acesteia indicindu-se num6ru1 de identificare unic al deiindtorului de

date cu caracter personal (DGAMS).
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Toate metodele de acces de la distanld la sistemele informa{ionale de date cu

catacter personal sunt securizate, precum qi sint documentate, Supuse

monitorizdrii qi controlului.
Fiecare metodd de acces de la distan!6la sistemele informalionale de date cu

caracter personal este autorizatd de persoanele responsabile ale DGAMS qi

permisd doar utili zatorTlor, cdrora aceasta le este necesar pentru indeplinirea

obiectivelor stabilite.

Accesul ftrd fir la sistemele informafionale de date cu caracter personal este

limitat qi reglementat, totodatd documenta! supus monitorizdrii qi controlului

permanent.

Accesul fbrd fir la sistemele informalionale de date cu caracter personal este

permis doar in cazulutilizdriimijloacelor criptografice de protectie a informafiei.

Folosirea tehnologiilor fbrd fir se autoizeazd de persoanele responsabile ale

DGAMS.
Accesul la sistemele informaJionale de date cu caracter personal cu folosirea

echipamentului portativ Ei mobil se documenteazd, este monitofizat Ei controlat.

Folosirea echipamentului portativ qi mobil este avtoizatd de persoanele

responsabile ale DGAMS.

Seclianea 4. Protecliu sistemelor informalioiot, ;i comunicaliilor tn care

sunt prelucrate date ca caracter personsl

Este asiguratd separarea posibilitdlilor funclionale ale utilizatorului de

posibilitalile funclionale de gestionare a sistemelor informajionale de date cu

caracter personal.

Este asiguratd izolarea funcliilor de securitate de funcliile care nu se atribuie

la securitatea sistemelor informa{ionale de date cu caracter personal.

Sunt preintimpinate tentativele dezvdluirii neautorizate sau neintenfionate a

informa{iei restante care conJine date cu caracter personal, prin intermediul

resurselor informafionale general accesibile.

Se efectveazd monitorizarea permanentd Ei controlul comunicafiilor la

perimetrul exterior al sistemelor iriformalionale de date cu caracter personal,

inclusiv la cele mai importante puncte de contact in interiorul perimetrului

acestor sisteme.

Este asiguratb imposibilitatea accesului din exterior autiLizatorilor la re{eaua

internd in care se prelucreazd date cu caracter personal.

Se asigurd integritatea gi confidenli alitatea datelor cu caracter personal

transmise, utilizindu-se mijloacele de proteclie criptograficd a informaliei gi

semndtura digitald.
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Secliunea 5. Auditut secaritdlii tn sistemele informalionule de date cu

caracter personal
DGAMS organizeazd generarea inregistrdrilor de audit a securitdlii in

sistemele informalionale de date cu caracter personal pentru evenimentele supuse

auditului.
De cdtre Serviciul Tehnologia Infomaliei qi Securitate Ciberneticd (STISC)

se efectue azd, inregistrarea tentativelor de intrare/iegire a utilizatorului in sistem,

conform urmStorilor parametri :

- dataqi timpul tentativei intrdriiiieqirii;
- ID-ul utilizatorului;
-rezultatul tentativei de intrare/ieqire - pozitivd sau negativS.

Se efectueazdinregistrarea tentativelor de oblinere a accesului (de executare

a operafiunilor) pentru aplicalii gi procese destinate prelucrdrii datelor cu caracter

personal, conform urmdtorilor parametri:

- dataqi timpul tentativei de oblinere a accesului (executare a operaliunii),

- denumirea (identificatorul) aplicaliei sau procesului;

- ID-ul utilizatorului,
- specificaliile resursei protejate (identificator, nume logic, nume fiqier,

numdr etc.), _\
- tipul operaliunii solicitate (citire, inregistrare, gtergere etc.),

-reztltatul tentativei de oblinere a accesului (executare a operaliunii) -
pozitivd sau negativd.

Se efectveazd inregistrarea modificdrilor drepturilor de acces

(competenlelor) utilizatorului qi statutului obiectelor de acces, conform

urmdtorilor parametri :

- data qi timpul modificdrii competen{elor;

- ID-ul administratorului care a efectuat modificdrile;

- ID-ul utilizatorului gi competenlele acestuia sau specificarea obiectelor de

acces qi statutul nou al acestora.

Se efectue azd inregistrarea ieqirii din sistem a informaliei care conline date

cu caracter personal (documente elebtronice, date etc.), inregistrarea modificdrilor

drepturilor de acces ale subiecfilor qi statutul obiectelor de acces, conform

urmdtorilor parametri :

- data qi timpul eliberSrii;
- denumirea informaJiei qi cdile de acces la aceasta;

- specificarea echipamentului (dispozitivului) aare a eliberat informalia

(numele logic);
- ID-ul utilizatorului, care a solicitat informalia;

- volumul documentului eliberat (num6rul paginilor, a filelor, copiilor) Ei

rezultatul eliberdrii -pozitiv sau negativ.
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Se efectue azd monitorizarea permanentd qi analiza inregistrdrilor de audit a

securit6lii in sistemele informa{ionale de date cu caracter personal, in scopul

depistarii activitalilor neobiEnuite sau suspecte de utilizare a acestor sisteme

informafionale, cu intocmirea raportului referitor la cazvrile depistdrii acestor

activit6ti, stocate in mijloacele electronice de calcul qi intreprinderea acliunilor

presatbilite in prezenta Politicd pentru astfel de cazuri.

Rezultatele auditului securitAfli in sistemele informalionale de date cu

caracter personal, se protejeazd contra accesului neautoizat ptin instituirea

mdsurilor de securitate adecvate.

Secliunea 6. Asigurureu integritd\ii informaliei care conline date cu

caructer personal ;i a tehnologiilor informulionule
Este asiguratd identificarea, documentarea qi inldturarea deficientelor de

soft-uri destinate prelucr[rii datelor cu caracter personal.

ProtecJia contra infiltrdrii programelor ddundtoare in soft-urile destinate

prelucrdrii datelor cu caracter personal este asiguratd prin administrarea

centralizatd a mecanismelor de protecfie, instalarea qi reinnoirea la timp a

pro gramelor licenJiate anti-virus.

Se utilizeazd tehnologii Ei mijloace de constatare a intruziunilor, care permit

monitorizarea evenimentelor in sistemele informaliOnale de date cu caracter

personal qi constatarea atacurilor, inclusiv care asigurd identificarea tentativelor

fo I o s iri i neautorizate a s i steme I or informa! i onal e.

Se asigurb proteclia qi posibilitatea depistdrii modificdrii neautorizate a soft-

urilor destinate prelucrdrii datelor cu caracter personal qi informaliei care conline

date cu caracter personal.

Se asigurl testarea funcliondrii corecte a funcliilor de securitate a sistemelor

informationale de date cu caracter personal (automat la pornirea sistemului qi

lunar 1 a s o 1 i citar ea utilizatorulu i autotizat in ace st s c op ) .

Secliuneu 7. Copiile de rezervd;i restubilirea informaliei cure con{ine dute

cu csracter personal;i TI
Se stabileqte de cdtre DGAMS intervalul de timp in care se execut[ copiile

de siguran1a a informaliilor care conlin date cu caracter personal qi soft-urilor

folosite pentru prelucrdrile automatizate a datelor cu caracter personal, dar in

orice caz acesttermen este mai mic de un an, care se pdstreazdin locuri protejate,

in afara zonei de amplasafe a acestei informalii qi soft-urile debazd.

Copiile de siguranjd se teste azd" in scopul verificdrii siguranlei purtltorilor

de informa{ii qi integritdlii informaliei care conline date cu catactet personal.

Procedurile de restabilire a copiilor de siguranld se actualizeazd qi se

testeazd cu regularitate, in scopul asigurdrii efi cacitdlii acestora.
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Secliunea 8. Controalele de securitate a sistemelor informu{ionale de date

cu curacter personul
DGAMS verificd cu regularitate, cel pulin odatd pe an, indeplinirea

m6surilor tehnice qiisau organizalionale luate pentru detectarea unor

disfuncfionalitd[i in ceea ce privegte folosirea in procesul prelucrdrii datelor cu

caracter personal a sitemelor de telecomunicalii qi/sau efectuarea imbun[t[firilor,

in caz de necesitate.

Controalele de securitate sint actualizate de fiecare datd cind delindtorul de

date cu caracter personal este reorganizat sau iEi schimbd infrastructura.

in scopul verificdrii nivelului de proteclie a sistemelor informalionale de

date cu caracter personal, Centrul Nalional pentru Proteclia Datelor cu Caracter

Personal (in continuare - Centrul) intreprinde periodic controale de securitate,

inclusiv cu efectuarea unor mdsuri tehnice speciale pentru simularea unui model

de accesare a sistemelor informa{ionale de date cu caracter personal.

in cadrul controalelor efectuate de Centrul, i se va oferi suportul necesar Ei

asigurat accesul la informaliile necesare relevante obiectului controlului.

Rezultatele controalelor efectuate de Centrul sunt puse imediat la dispozi{ia

DGAMS, cu prescrierea, in caz de necesitate, a acliunilor necesare de a fi
intreprinse in vederea asigurdrii securitdfii prelucrflrii datelor cu caracter personal.

Secliunea g. Gestionareu incidentelor de securitate a sitemelor

informalionale de date cu curucter personul
personalul care asigurd exploatarea sistemelor informalionale de date cu

caracter personal, trece anual, instruirea referitor la responsabilitalile Ei obligafiile

in cazvl executdrii ac{iunilor de gestionare qi reaclionare la incidentele de

securitate.

Este asigurat mecanismul de informare neintirziatd a conducerii DGAMS

despre incidentele care incalcd securitatea sistemelor informalionale de date cu

caractet personal.

Incidentele de securitate a sistemelor informationale de date cu caracter

personal se monitorizeazd qi se documenteazdin regim permanent'

in cazv! producerii incidentelor de securitate, persoana responsabild va

intreprinde m[surile necesare pentru depistarea sursei de producere a

incidentului, va efectua analiza acestuia gi, in comun cu persoanele imputernicite

de operator, va intreprinde mdsurile necesare in vederea preintimpindrii

dezvoltdrii qi inl6turdrii incidentului de securitate, in scopul restabilirii securitdlii.

Anual, cdtre 31 ianuarie, DGAMS prezirtd Centrului raportul genetalizat

despre incidentele de securitate a sistemelor informalionale de date cu catactet

personal. in baza acestui raport, Centrul intreprinde mdsurile ce se impun de

Legea cu privire la proteclia datelor cu caracter personal.
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Secliunea 10. Proteclia tehnicd a informaliei care conline date cu curacter
personul

Se exclude prezen\a necontrolatd a persoanelor sau a mijloacelor de

transport, precum qi instalarea int?mpldtoare a antenelor, intr-o zond de 15 metri

de la locul amplasdrii mijloacelor tehnice principale ale sistemului informafional

de date cu caracter personal (in continuare - perimetru controlat), in scopul

asigurdrii securitdlii prelucrdrii datelor cu caracter personal.

incdperile pentru seryere se protejeazd conlra scurgerii informaliei care

conline date de caracter personal din cauza emisiilor electromagnetice prin

earanarea incdperilor sau instalarea sisteemelor de bruiaj electromagnetic, care se

proiecteazd",realizeazd qi cerceteazdde intreprinderi specializatein domeniu.

in cazul ecrandrii inclperilor in care se afl6 mijloace tehnice de prelucrare a

datelor cu caracter personal, este asiguratd continuitatea conexiunii electrice a

materialului tuturor pdrlilor ecranului: pereli, tavan, podea, ferestre Ei uqi.

Construcliile de ecranare trebuie sd posede prize de pdmint care se

amplaseazd in perimetrul controlat.

Este asiguratd protecJia informafiei care conline date cu caracter personal

contra scurgerii prin intermediul relelei electrice,,iqclusiv incruciqarea relelelor

electrice ale obiectului.
Se exclude sau se limiteazd instalarea neautorizatd, a altor dispozitive

electrice, radio sau de alt gen in incdperile unde sunt amplasate mijloacele tehnice

de prelucrare a datelor cu caracter personal.

Utilajul, liniile cdruia au ieEire in afaraperimetrului controlat, este instalat la

o distan!5 de cel pufin 3 metri de la mijloacele TI in care sunt prelucrate date cu

caracter personal.

V. Dispozi{ii privind persoana responsabil5 de politica de securitate a
datelor cu caracter personal

Persoana responsabila de politica de securitate a datelor cu caracter personal,

va fi desemnatd" persoana care conform fiqei postului qi/sau ordinului intern, va

dispune de competenfele func{ionale qi va avea acces liber la sistemele

informationale de eviden!6 din cadrul DGAMS pentru indeplinirea func{iilor sale

in scopul implementarii qi monitorizdrii respectdrii prevederilor prezentei Politici.
Persoana responsabild desemnatd, indiferent de funcliile exercitate, in

procesul monitorizdrii implementdrii/respectdrii prevederilor politicii de

securitate, se va subordona nemijlocit conducdtorului DGAMS sau persoanei care

asigurd interimatuliatribuliile funcfiei.
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persoana responsabila de politica de securitate a datelor cu caracter personal

va asigura procesele de management al securitllii datelor cu caracter personal

(monitorizare, detectare, prevenire qi prelucrare), va asigura mdsuri tehnice 9i

organiza\ionale necesare organizdrii procesului de management al securitdlii

datelor cu caracter personal, va elabora procedurile de clasificare a informaliei

care con[ine date cu caracter personal, va instrui persoanele antrenate in procesul

de prelucrare a datelor cu caracter personal in vederea asigurdrii protecliei acestor

date qi a responsabilitSlilor asumate.

VI. Dezvdluirea datelor cu caracter personal

Dezvdluirea datelor cu caracter personal conlinute in sistemele de eviden!6,

prin relele comunicalionale ori pe alt suport digital de stocare qi pdstrare, urmeazd

a fi asiguratd criptarea acestei informalii sau examinarea posibilitdlii utilizdtii

unei conexiuni bilaterale prin canal securizat VPN.

Fiecare caz de solicitare a dezvdluirii prin transmitere a datelor cu caracter

personal pe cale electronicd va fi examinat separat, reieqind din posibilitaflle

tehnice asigurate de destinatar qi operator, precum qi in corespundere cu mdsurile

organiza\ionale gi tehnice implementate de p64i.

in cazul in care relelele comunicafionale- prezintd riscuri pentru

confidenlialitatea qi securitatea datelor cu caracter personal, vor fi utilizate

metode traditionale de transmitere (expediere poStald cu aviz recomandat,

tnmdnarea personald, etc.).

Dezvdluirea prin transmitere a datelor cu caracter personal prin reiele

comunica{ionale ce nu corespund cerinlelor, mdsurilor Ei procedurilor tehnice,

(spre exemplu: expedierea informayiei prin intermediul e-mail-urilor personale

de tipul @gmail.com, @mail.ru, @yandex.ru, etc.) sintinterzise.

Transmiterea transfrontalierd a datelor cu caracter personal este efectuatdin

strict6 corespundere cu prevederile aft.32 al Legii privind protecfia datelor cu

caracter personal, luind in considerare tratatele internalionale in materie de

proteclie a datelor cu caracter personbl la carc fac parte,inbaza listei statelor care

asigurd un nivel adecvat de protecJie a datelor cu caracter personal, aprobate de

Centrul, publicate in Monitorul Oficial al RM Ei pe pagina web oficiald a

Centrului.
Sint interzise opera\iunile de dezvdluire a datelor cu caracter personal intre

DGAMS qi alte entitati care sunt amplasate geografic in stinga Nistrului, reieEind

din considerentul cd Ia moment nu existd posibilitatea exercitdrii unui control

efectiv asupra acestei pdrfi teritoriale, inclusiv in partea ce line de conformitatea

prelucr[rii datelor cu caracter personal prevederilor Legii nt. 13312011 privind

proteclia datelor cu caracter personal.
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Volumul gi categoriile datelor cu caracter personal colectate in scopul linerii
evidenfei DGAMS, este limitat la strictul necesar pentru realizarea obiectivelor
asumate.

La cererea informaliei cu caracter personal de cdtre organul de urmdrirea
penald Ei/sau a instan{ei de judecatd, urmeazd, a fi respectate prevederile art.97
din Codul Muncii al RM, art. 75 Cod de procedurd penald qi art. 29 alin. (l) al
Legii nr. 13312011 privind proteclia datelor cu caracter personal.

Se explic6, cd in conformitate cu prevederile art. 757 Cod de procedurd
penalS, documentele in orice formd (scrisd, audio, video, electronicd etc.) care
provin de la persoane oficiale fizice sau juridice dacd in ele sunt expuse ori
adeverite circumstan{e care au importanld pentru cauzd, pot fi solicitate printr-un
demers al organului de urmdrire penald in cadrul urmdririi penale sau in procesul
judecdrii cauzei.

in acest caz, urmeazd a fi respectate qi prevederile art. 214 alin. (2) Cod de

procedurd penald, care stipuleazd cd in cursul procesului penal nu pot fi
administrate, utilizate gi rdspindite |,afiL necesitate informa{ie oficiald cu
accesibilitate limitatd.

Persoanele cdrora organul de urmdrire penald sau instanla le solicitd sa

comunice sau s[ prezinte informalie oficiald cu aqcesibilitate limitatd (inclusiv
operatorii de date cu caracter personal) at dreptul sd se convingd de faptul cd

aceste date se colecteazf, pentru procesul penal respectiv, iar in caz contrar sd,

refuze de a comunica sau de aprezenta date.

Persoanele cdrora organul de urmdrire penald sau instanfa le solicitd sa

comunice sau sd prezinte informalie oficiald cu accesibilitate limitatd au dreptul
sd primeascd in prealabil de la persoana care solicitd informalii o explicalie in
scris care ar confirma necesitateafurnizdrii datelor menfionate.

Jinind cont de faptul ed, la dezvdluirea informaliei datele cu caracter
personal pot fi prejudiciate, accesul la ele poate fi limitat in conformitate cu

prevederile art.8 al Legii nr.74812023 privind accesul la informafiile de interes
public.

VII. Stocarea, plstrarea qi distrugerea datelor cu caracter personal
prelucrate

Stocarea Ei pdstrarea formatului electronic al datelor cu caracter personal,

structurate in sisteme de evidentd,in computere care sint conectate la internet, nu
sint echipate cu mijloace de proteclie speciale tehnice gi de program Ei nu au

instalate programe licenliate, programe antivirus, sisteme de control al securitdlii
soft-ului, de asigurare a efectudrii periodice a copiilor de siguranld gi de efectuare

a auditului este interzisd.
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Introducerea in perimetrul de securitate institulional qi lutilizatea

calculatoarelor personale ori a purtdtorilor de informalii in scopuri de serviciu

este interzisd.
Totodatd, accesul la computerele din dotare sunt protejate/restriclionate

prin crearea profilurilor de utilizatori, iar drepturile de administrator sint

incredinlate doar persoanei responsabile de politica de securitate desemnate din

cadrul DGAMS.
Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de

hirtie sau alt suport al informatiei, pe care se creeazd, se fixeazd, se transmite, se

receplione azd, se pdstreazd sau, in alt mod, se $ilizeazd documentul qi care

permite reproducerea acestuia, este asigurat prin plasarea acestora in safeuri sau

dulapuri metalice care se incuie.

Scoaterea, ftrd autorizare. a purtdtorilor de date cu catacter personal din

perimetrul de securitate al operatorului este interzisd.

V11L Rispunderea pentru asigurarea securitS{ii datelor cu caracter

personal

Conducdtorul DGAMS in calitate de operato-r@ersoana imputernicitd de

operator care dispun de acces la sistemele de evideritA a datelor cu caracter

personal/persoanele tefie, pentru nerespectarea dispozi{iilor Politicii de securitate

poartd rdspundere civi16, contravenjionald conform art.74r Cod contravenlional

al RM gi/sau pena16, dtPd caz.

Conducdtorii subdiviziunilor structurale ale DGAMS conectate la sistemele

de evidentd a datelor cu caracter personal dispun mdsurile necesare in vederea

instituirii qi menlinerii unui nivel suficient de securitate a datelor cu caracter

personal.

UtilizatoruVbeneficiarul Ei persoana care a interceptat informaJia din

sistemele de evidentd a datelor cu caracter personal poartd rdspundere pentru

asigurarea securit[fii qi protecliei informafiei obfinute, neexecutarea sau

executarea necorespunzdtoare a cerinleior prevdzute in prezenta Politicd.

IX. Dispozi{ii finale

DGAMS, IDNO 1007601010541, are sediul inregistrat in mun. ChiEindu,

str. Bucureqti nr. 35, Republica Moldova.

Operatorul (DGAMS), persoanele imputernicite de cdtre operator qi

persoanele responsabile vor asigura proteclia acestora conform cerinJelor Ei

reglementdrilor din prezenta Politicd, care se aduce la cunoqtinla angajalilor

implicali in procesul de prelucrare a datelor cu caracter personal, inaintea
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acorddrii accesului la prelucrarea datelor cu caracter personal qi la operarea

modificdrilor odatd cu necesitatea asigurdrii nivelului adecvat de protec{ie a

datelor cu caracter personal, sub semndturd, de cdtre Direclia resurse umane, in
termen de 10 zilelucrdtoare de la data aprobdrii acesteia.

Politica poate fi revizuit\lajustald la necesitate, dar nu mai rar decit odatd la
doi ani, ca rezultat al modificdrilor legislafiei sau reevaluirii componentelor

acesteia qi se aprobd de cdtre conducdtorul DGAMS.
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r, r",n,tll1"#lut nu,. u
datelor cu caracter personal a DGAMS

CATEGORIILB DE DATE CU CARACTER PERSONAL

1. Datele cu caracter personal, care direct sau indirect identificd o persoand

fizicd, in special prin referire la un numdr de identificare (cod personal), la

unul sau mai multe elemente specifice proprii identitdlii sale frzice,

fiziologice, psihice, economice, culturale sau sociale, se impart in doua

categorii: obignuite qi sPeciale.

2. Catigoria special[ a datelor cu caracter personal o constituie informa\ia cate

dezvAluie oiigin.u rasiald sau etnic6, convingerile politice, religioase, privind

starea de sdndtate sau viala intimS, precum Ei cele privind condamndrile

penale a1e unei persoane fizice.
3. Categoria obignuita o constituie informafia care dezvSluie:

1) numele qi prenumele;
2) sexul;
3) data Ei locul naqterii;
4) cetdfenia;
5) IDNP;
6) imaginea; \
7) vocea;
8) situa{ia familiald;
9) situalia militard;
10) datele de geolocalizareldatele de trafic;
1l) porecla/pseudonimul;
12) datele personale ale membrilor de familie;
13) datele din permisul de conducere;

14) datele din certificatul de inmatriculare;
15) situalia economicS Ei financiard;

16) datele privind bunurile delinute;

17) datele bancare;
18) semndtura;
19) datele din actele de stare civild;
20) numdrul dosarului de Pensie;
21) codul personal de asigurdrii sociale (CPAS);

22) codul asigurdrii medicale ICPAM);
23) numdrul de telefon/fax;
24) numdrul de telefon mobil;
25) adresa (domiciliului/sediului);
26) adresa e-mail;
27) profesia Ei/sau locul de munc6;

28) formarea profesional|- diplome studii;

29) obiqnuinlele/preferinfele/comportamentul;
30) caracteristicile fizice.
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4. in caztilprelucrdrii categoriei obiqnuite de date cu caracter personal, DGAMq
, include in politica d; securitate a datelor cu caracter pers.onal . Ei
r,. , ' implementeaid cerinlele stabilite pentru nivelul unu de securitate a sitemelor

infbrmalionale de date cu caracter personal - (N-1).

)
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," r"rnflll',1'!*rr*" u

datelor cu caracter personal a DGAMS

CATEGORIILE OPERATIUNILOR DB PRBLUCRARE A DATELOR CU

CARACTER PERSONAL, SUSCEPTIBILE DE A PREZENTA RTSCURI

SPECIALE PENTRU DREPTURILE $I LIBERTATILE PERSOANELOR

Prezi*d riscuri speciale pentru drepturile qi libertalile persoanelor

urmdtoarele categorii ale operaJiunilor de prelucrare a datelor cu caracter

personal:
1) adaptarea, modificarea, dezxdluirea prin transmitere, difuzate sau in orice

alt mod, u dut.lor cu caracter personal legate de originea rasial5 sau. etnic6, de

convingerile politice, religioase, de apartenenld la un partid politic sau o

organiialie refigioasd, a datelor cu caracter personal privind starea de sdndtate sau

viila intim[, precum qi a datelor cu caracter personal referito are la condamndrile

penale, masuiile de constringere, sancliunile disciplinare sau contravenlionale;

2)operaliunile de prelucrare a datelor genetice, biometrice qi a datelot care

p..-it 'localizarea 
geografica a persoanelor prin intermediul reJelelor de

comunicalii electronice;
3) operaliunile de prelucrare a datelor cu caracter personal prin mijloace

electronice, avind ru trop evaluarea unor aspecte de personalitate, precum qi

competenJa profesionald, credibilitatea, comportamentul etc. ;

4; op.tufinnile de prelucrare a datelor cu caracter personal prin mijloace

electronice in cadrul unor sisteme de eviden!6, avind Qa Scop analizatea

solvabilitdfii, a situajiei economico-financiare, a faptelor susceptibile de a atrage

rdspunderea disciplinar6, contravenlionalf, sau penald a persoanelor fizice;

5) operaliunile de prelucrare a datelor cu caracter personal menJionate la

subpunctele 1) Ei 2) din prezerrta anex6,, colectate prin intermediul Intemetului

sau mesageriei electronice.
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Anexa nr.3
la Politica de securitate a

datelor cu caracter personal a DGAMS

DECLARATIE DB CONFIDENTIALITATE
din data de

in conformitate cu prevederile Legii nr.133 din 18.07.11 ,,Privind protecfia

datelor cu caracter personal", Cerinlelor fafd de asigurarea securitatii datelor cu

caracter personal la prelucrarea acestora in cadrul sistemelor informafionale de

date cu iaructer personal, aprobate prin Hotdrdrea Guvemului nr.1123 din 14

decembrie 2010, subsemnatul (a)

(nume, prenume)

(functia)

(institulia)

confirm, cd sunt conqtient de gradul de securitate a documentelor care conlin

datele cu caracter personal, de riscurile aferente utilizdrii neadecvate acestora qi

md angalez:
L sd respect condiliile impuse pentru protejarea informaliei primite de la

Administratorul SIA prezente in actuala Politica;
2. sdpdstrez in deplind confidenlialitate respectiva informafie;
3. sd nu divulg cdtre ter,ti informalia de care voi lua cunoqtinld in urma

examindri i do cument elor v izate;
4. sd nu $rlizez aceastd informdlie in alte scopuri decdt cele anunlate la

momentul solicitdrii.

Prezentadeclarafie este intocmitd in 2 (doud) exemplare, cdte un exemplar pentru

fiecare parte.

(nume, prenume)

(semndtura)
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